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摘要 重入性漏洞在智能合约中普遍存在, 可能造成巨大的经济损失. 现有的基于符号执行的静态分析工具通过

预设的规则判断漏洞是否存在, 然而预设规则不全面可能会导致重入性漏洞的误报. 为了避免误报, 本研究尝试

从软件测试用例生成的动态分析角度解决这一难题. 本文将该应用场景抽象为存在重入性循环路径的路径覆盖

测试用例自动生成问题, 通过生成并执行覆盖重入性循环路径的测试用例来检测重入性漏洞. 以鸽群算法为代表

的群体智能算法是求解测试用例生成这类黑盒优化问题的常用方法. 鸽群算法在整个决策空间内围绕种群最优

解邻域搜索, 然而, 问题的最优解可能并不在该邻域内, 导致路径覆盖率较低. 为了提升鸽群算法的路径覆盖率,
本文将利用流形启发式算子改进鸽群算法, 使其分配更多的算力搜索与优化目标相关的子空间, 从而提升鸽群算

法求解效率, 覆盖重入性循环路径. 实验结果显示, 改进后的流形鸽群算法能够更加高效地生成覆盖重入性循环

路径的测试用例, 检测出被测合约的重入性漏洞. 与Oyente, Securify和Smartcheck这三个智能合约测试工具相比,
本文提出的方法能够有效避免重入性漏洞的误报, 在实验的8个被测试智能合约中重入性漏洞识别准确率分别提

升12.5%, 12.5%和25%.
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1 引言

区块链由Nakamoto[1]于2008年提出, 作为一种重

要的金融交易数据库应用于云计算
[2]
与智能合约

[3,4]
等

多种场景. 近年来, Ethereum1)
与Parity2)等区块链平

台
[5,6]

在加密货币上的交易受到越来越多的关注. 然
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而, 许多基于智能合约的加密货币平台交易却存在潜

在安全漏洞, 可能造成重大经济损失. 例如, 著名的

The DAO攻击就给Ethereum与Parity两个智能合约社

区分别造成了3600000以太币(Ethers)和500000 Ethers
的直接经济损失

[7,8], 后续损失更是难以估计. 因此, 找
出智能合约系统中潜在的漏洞至关重要.

智能合约作为一种新兴软件程序
[9], 其原则与机

制还不完善
[10], 更容易产生漏洞. 此外, 与可以被删除

或修改的一般程序代码不同, 基于区块链的智能合约

系统一旦部署则不可修改
[11], 无法对存在漏洞的已部

署合约进行修复
[12]. 这就需要测试人员在智能合约正

式部署前, 对其进行充分的测试
[13], 增强智能合约的

可靠性. 在智能合约已知存在的漏洞中, 由于代码意

外回调(callback)[14]造成资金流失的现象称为重入性

漏洞, 正是该漏洞造成了The DAO攻击事件.
现有的智能合约重入性漏洞检测方法主要包括专

家人工检测以及静态分析工具两类. 专家人工检测存

在CoinMercenary3), Decenter4), SmartContractAudits5)

等许多面向智能合约的测试服务, 这些服务通过专家

人工评估智能合约的可靠性. 由于需要人工参与审核,
服务会消耗大量的人力资源与评估时间, 若用户需求

复杂, 则评估时间将更长. 因此, 能够自动评估和测试

智能合约的服务或者工具是十分必要的.
为了检测出智能合约潜在的重入性漏洞, 相关研

究人员提出了Oyente[8], Securify[15], Smartcheck[16]等
基于符号执行的静态分析工具. 符号执行技术

[17,18]
采

用约束求解器求得每一条路径的约束表达式, 得到路

径覆盖测试用例, 并基于预设的规则检测潜在的重入

性漏洞. 但符号执行方法由于没有实际执行合约代码,
只能通过预设的规则判断合约是否存在重入性漏洞,
对于部分已经修复的合约可能会出现误报的情况; 相

对而言, 测试用例自动生成(automated test case genera-
tion, ATCG)以执行测试用例的方式检测重入性漏洞,
能够一定程度上避免误报这类问题.

ATCG作为一种结构测试方法, 属于单元测试的

范畴
[19~21], 其目标是在使用尽量少的测试用例开销的

情况下, 生成满足覆盖准则的测试用例. 给定一个被

测试程序(system under test, SUT), 其覆盖准则通常可

以分为语句覆盖、分支覆盖和路径覆盖等类型, 路径

覆盖是其中难度最高、有效性最强的准则
[22,23]. 然而,

现有的路径覆盖测试用例自动生成(automated test
case generation based on path coverage, ATCG-PC)问
题模型

[24,25]
的目标路径中可能并不包含存在重入性漏

洞的路径. 因此, 本文将改进ATCG-PC问题模型, 针对

存在智能合约重入性漏洞的应用场景进行抽象.
群体智能算法是求解ATCG-PC问题的一类主要

方法
[26], 其中蚁群算法

[27]
、粒子群算法

[28]
与人工蜂群

算法
[29]

等群体智能算法均应用于自动生成路径覆盖

测试用例. 鸽群算法(pigeon-inspired optimization,
PIO)[30,31,32]作为一种新兴的群体智能算法拥有较强的

局部搜索能力, 成功应用于求解路径规划
[33]

、最优潮

流问题
[34]

与飞行器气动设计
[35]

等大规模黑盒优化场

景, 并展现出优于改进的粒子群算法、蚁群算法等群

体智能算法的表现. 在求解ATCG-PC这一大规模黑盒

优化问题时鸽群算法在收敛性上存在一定优势, 而提

升鸽群算法求解ATCG-PC问题性能的关键在于找出

与优化目标相关的子空间, 减少鸽群算法向其他空间

分配的搜索算力, 节省算法的开销.
本文主要从ATCG-PC问题的智能合约重入性循

环路径建模以及鸽群算法改进两个方向进行研究. 针

对现有ATCG-PC问题模型无法检测智能合约重入性

漏洞的现状, 本文提出存在重入性循环路径的ATCG-
PC模型. 该模型为智能合约程序控制流图(control flow
graph, CFG)新增额外边, 并为测试用例新增变量维度,
使修改后的ATCG-PC模型能够通过重入性循环路径

模拟重入性漏洞攻击. 同时, 本文通过流形启发式算

子
[36]

改进了鸽群算法, 并将其应用于生成重入性循环

路径测试用例, 通过对比测试用例运行后实际结果与

预期结果的差异来判断重入性漏洞是否存在. 为了检

验本文提出的方法的准确性, 将在8个智能合约案

例
[7,8,25]

上与Oyente等开源测试工具进行对比. 实验结

果显示, 本文提出的方法在被测智能合约案例上的重

入性漏洞识别率高于所有对比工具.
本文针对智能合约应用特征, 将重入性漏洞检测

问题抽象为存在重入性循环路径的ATCG-PC问题, 在

此基础上改进鸽群算法求解该问题. 第2节介绍智能测

3) https://www.coinmercenary.com/smart-contract-auditing/
4) https://www.decenter.com/
5) https://www.smartcontractaudits.com/
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试相关的领域知识, 包括检测智能合约重入性漏洞定

义、相关检测工具的研究现状. 第3节介绍存在重入

性循环路径的ATCG-PC问题数学模型, 包括模型定义

与重入性漏洞检测案例等内容. 第4节介绍求解存在重

入性循环路径ATCG-PC问题的流形鸽群算法. 第5节
通过实验验证的方式评估本文方法生成路径覆盖测试

用例以及检测智能合约重入性漏洞的能力. 第6节总结

论文工作并探讨未来研究方向.

2 智能合约重入性漏洞问题与检测方法

本节介绍智能合约重入性漏洞的定义与相关检测

工具的现状.
定义1(重入性漏洞): 在智能合约中, 允许攻击者

无限期调用call.value()语句从而恶意盗刷资金的漏洞

称为重入性漏洞
[8,37,38].

智能合约中存在一个特殊的fallback函数, 当执行

一些特定的函数, 如call.value(), send, transfer时, 会自

动调用fallback函数. 如图1所示, 在攻击者发布的合约

代码中, fallback和正常代码模块都会调用call.value()
函数. 但是, call.value()与其他两个函数不同, 如果

send或transfer函数被调用, 那么其触发的fallback函数

最多只能消耗2300 gas6); 而call.value()则会尽可能使

用gas, 直到合约账户金额耗尽.
智能合约重入性漏洞检测工具可以大致分为两

类: 一类是动态测试工具, 另一类是静态测试工具. 在
动态测试工具中, 智能合约代码必须经过编译后以执

行代码的方式进行检测; 同时, 这类方法需要测试人

员将相关工具部署在智能合约的运行环境中才能运

行. 例如, Grossman等人
[14]

提出了无回调对象的在线

监测方法, 重点检测重入性漏洞. 不同于通过执行代

码分析程序的动态测试工具, 静态分析工具则是基于

符号执行这类经典的静态分析技术. Luu等人
[8]
设计了

Oyente自动安全分析工具, 该工具以符号执行方法检

测智能合约的安全漏洞. Jiang等人
[10]

则设计了一款基

于模糊分析的工具Contracufuzzer, 用于检测Ethereum
智能合约的安全漏洞. Kim和Lee[39]提出了一种为智能

合约分析工具自动生成测试用例的方法, 辅助工具检

测重入性漏洞. 然而, 如果生成的测试用例中不包含

重入性循环路径, 则可能导致检测误差.
不同于动态测试方法, 符号执行不需要模拟智能

合约的运行环境, 因此, 在一些情况下, 符号执行
[8]
比

动态测试更加容易实现. 但是, 符号执行方法存在工具

的计算时间随程序路径数量的增加而指数增长的问

题, 同时基于符号执行的静态分析方法还可能会出现

重入性漏洞的误报
[40]. 两种测试方式各有优劣. 上述

智能合约测试工具总结如表1所示.

3 存在重入性循环路径的ATCG-PC问题模
型

3.1 模型相关定义

本节介绍存在重入性循环路径的ATCG-PC问题

模型与基于该模型的智能合约重入性漏洞检测方法.

图 1 重入性漏洞示例
Figure 1 An example of reentrancy vulnerability.

表 1 智能合约检测工具总结

Table 1 Review of smart contract detection toolkits

工具名称 分析基础 主要技术

Oyente[8] 字节码 符号执行

MAIAN[7]
字节码 符号执行与具体验证器

Securify[15] 字节码与源代码 符号执行

Smartcheck[16] 源代码 静态分析

Mythril 字节码与源代码
并发分析、污点分析与

控制流检查

Contractfuzzer[10] ABI规范
7)

模糊测试

ZEUS[41] 源代码 抽象介绍与符号模型检查

6) Gas用于衡量执行一项操作需要向网络支付的费用.
7) 合约应用二进制接口(ABI)是与Ethereum生态系统中的合约交互标准, 既可以从区块链外部进行交互, 也可以实现合约之间的交互.
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本文改进的鸽群算法在存在重入性循环路径ATCG-
PC问题模型的基础上生成路径覆盖测试用例, 通过对

比测试用例执行实际结果与预期结果, 检测智能合约

是否存在重入性漏洞. 其主要流程如图2所示.
重入性漏洞攻击是智能合约的外部事件, 一般的

软件工具很难检测到这种漏洞. 为了解决这一问题,
本文提出了一种能够反映这种外部事件的、存在重入

性循环路径的ATCG-PC问题模型, 模型的相关定义如

下所示.
定义2(测试用例): 一个测试用例Xi=(xi,1, xi,2, …,

xi,n, π)可以由一串长度为n+1的整数与浮点数的混合向

量表示, 其中(xi,1, xi,2, …, xi,n)是原始ATCG-PC问题的

测试用例, 而π是新增的维度, 用于模拟重入性漏洞

攻击.
定义3(路径): 路径由一串节点的运行序列表示,

序列从初始节点开始, 到终点节点结束. 在测试的智

能合约中, 每个顶点都有其分支条件, 在一条路径中

不能出现两次.
定义4(路径覆盖): 测试用例Xi覆盖路径pj意味着,

测试用例Xi与路径pj在被测试函数中有相同的程序语

句以及分支执行顺序.
定义5(原边): 原边是一对有序的节点, 这些边由

原始智能合约代码生成.
定义6(额外边): 额外边是一对有序的节点, 由新

增的测试用例维度π所触发重入性漏洞攻击节点为起

点, 重复调用取款操作节点为终点.
定义7(重入性循环路径): 重入性循环路径是智能

合约中经过额外边, 触发重入性漏洞的路径. 在重入性

循环路径中额外边仅经过一次, 不会重复进入.
为了模拟攻击者行为, 论文提出的存在重入性循

环路径的ATCG-PC模型将分别在原智能合约的控制

流图与测试用例中增加一条额外边与额外的维度变量

π. 该模型通过新增测试用例变量π触发模拟的智能合

约重入性漏洞攻击, 以重复调用call.value()等取款操

作造成重入性漏洞. 而本文方法将通过生成路径覆盖

测试用例, 对比测试用例执行预期结果与实际结果的

方式检测重入性漏洞.
模型仅考虑路径中首次出现的call.value()函数. 由

于call.value()函数可能出现在两条完全不同的路径中,
额外边以模拟重入性漏洞攻击节点为起点, 以call.va-
lue()函数节点为终点. 当执行call.value()函数时, 程序

以一定的概率选择沿原边或额外边继续执行, 选择概

率由测试用例的新维度π的值决定.

3.2 存在重入性循环路径的ATCG-PC问题模型

本节描述程序路径编码以及存在重入性循环路径

的ATCG-PC问题模型, 模型相关变量符号与描述如表

2所示.

图 2 (网络版彩图)基于ATCG-PC问题求解的重入性漏洞检测方法
Figure 2 (Color online) Reentrancy vulnerability detection method based on ATCG-PC.
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路径编码用于表示SUT在本文所提出的ATCG-
PC问题数学模型中的路径. 对于给定的智能合约函数,
将所有分支节点分别分配一个1~k的唯一编号, 其中k
表示节点数量. 基于定义3, 智能合约函数中的所有路

径都可以使用一个包含k个字符的字符串序列表示. 其
中路径p的第v个字符值为“2”表示路径p没有经过第v
个节点, 而字符值为“0”或“1”表示路径p在第v个顶点

的不同运行方向(如Yes或No).
给定一个被测试的智能合约函数, X ={X1, X2, ...,

XN}表示所有可行测试用例的集合, P ={p1, p2, ..., pL}
表示智能合约函数中所有可达路径的集合, V ={V1,
V2, ..., Vk}表示程序所有分支节点的集合, 其中N, L, k
分别表示所有可行测试用例数目、程序可达路径的数

目、分支节点数目. 面向智能合约函数的ATCG-PC问
题目标可被重新表述为

Maximize c

满足约束:

c l
L= × 100%, (1)

l = min 1, , (2)
j

L

i

m

ij
=1 =1

m Max, (3)

X= 1, fitness ( ) = × 1,

0,  otherwise,
(4)ij

j i j

= 1, (5)
j

L

ij
=1

X f Xfitness ( ) = ( ), (6)j i
v

k

j
v

i
=1

i m j L v k= 1, 2, … , ;  = 1, 2, … , ; = 1, 2, … , . (7)

该数学模型的优化目标是在给定的测试用例开销

范围内, 实现路径覆盖率c最大化. 约束式(1)定义了路

径覆盖率的计算公式. 约束式(2)给出了生成测试用例

所覆盖的路径数量统计方法,其中变量L表示被测试智

能合约中可达路径总数; θij表示算法生成的第i个测试

用例Xi覆盖第j条路径pj的情况, 根据约束式(4)可知当

Xi覆盖pj时θij值为1, 其他情况取值均为0. 约束式(3)定
义了生成的测试用例数m不会超过预设的最大测试用

例开销Max, 而Max是一个预设常数, 其取值参照相关

文献设置
[23,42]. 约束式(4)和(5)确保每个测试用例覆盖

有且仅有一条路径. 约束式(6)定义了程序第j条路径的

评估函数计算方法,其中 f X( )j
v

i 表示测试用例Xi以程序

第j条路径为目标时, 在被测试程序第v个分支节点的

评估值, 评估函数的详细计算方法方法将在第4.3节详

细介绍. 约束式(7)则定义了测试用例的相关决策变量

的取值范围.

3.3 基于ATCG-PC重入性漏洞检测的案例分析

基于存在重入性循环路径的ATCG-PC问题模型,
以下内容将展示论文所提出的方法检测智能合约重入

性漏洞的具体案例. 图3(a)展示了一段智能合约示例

程序的原始控制流图, 而图3(b)展示了基于存在重入

性循环路径的ATCG-PC问题模型而修改的程序控制

流图. 该示例合约取自一个典型的重入性漏洞分析案

表 2 模型符号及其定义

Table 2 Definitions of variables in the model

符号 描述

k SUT中分支节点的个数

c 测试用例集合的路径覆盖率

l 测试用例集合覆盖的路径数目

L SUT中所有可达路径总数

m 算法生成的测试用例数目

N SUT中可行测试用例数目

Max 算法测试用例开销上限

X SUT中所有可行测试用例的集合

P SUT中所有可达路径的集合

V SUT中所有分支节点的集合

( )Xfitness j i 测试用例Xi在路径pj上的评估值

( )f X
j
v

i Xi以SUT第j条路径为目标时, 在第v个分支节点的评
估值

pj P 中第j条路径

Xi X 中的一个测试用例

π 测试用例的新增变量, 模拟重入性工具的概率

n 原始测试用例变量维度的数目

xi,j 测试用例Xi的第j维变量

ε 一个避免分母为零的常数

λj 路径pj所经过的分支数量

θij 一个中间变量, 记录Xi覆盖pj的情况

K 评估函数计算的一个常数

中国科学: 技术科学
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例
[3], 该案例的代码可在相关开源社区

8)
下载.

图3(a)展示的案例存在重入性漏洞. 图3(a)中msg
表示调用该函数的合约地址, 调用者的目标是从该合

约中提取余额. 作为输入维度之一的userBalance表示

向目标账户取款的数值. 正常使用情况下, 若userBa-
lance值或账户余额已经归零, 调用该函数时会报出提

取余额失败的结果; 而合约攻击者却可以在提取出账

户余额后, 从设计好的智能合约返回函数起点, 重复

调用call.value()函数, 不断地套取资金.
图3(b)展示的是被测试程序修改后的控制流图,

该图能够模拟智能合约重入性漏洞攻击. 对比图3(a)
和(b)两个控制流图, 可以发现图3(b)存在额外的一个

分支节点与一条额外边, 该节点通过新输入的测试用

例维度π模拟重入性漏洞攻击, π的取值范围为[0,1],
若π≤0.5则表示模拟黑客的重入性漏洞攻击, 此时路径

将经过额外边重新跳转回到判断语句中, 并且调用

call.value()重复套取资金. 在测试用例成功覆盖包含

额外边的路径后, π的值将会设置为1, 保障测试用例

在下一次循环执行过程中跳出循环, 并保障SUT路径

数量固定. 由于受到重入性漏洞攻击的用户预期银行

余额会与实际值不同, 可以在测试智能合约函数时发

现漏洞.
表3展示了一组基于图3(b)的测试用例以及对应

的路径编码等内容. 结合表3与图3(b)中的信息可以展

示本文检测智能合约重入性漏洞的方法, 即通过对比

预期银行账户余额与实际银行账户余额, 判断被测试

的智能合约函数是否存在重入性漏洞. 所有账户初始

余额均为1000 Ethers. 路径编码为“1222”的测试用例

中userBalance值为零, 因此, 合约调用后取款不成功,
将直接抛出取款异常. 路径编码为“0022”与“0100”的
两个测试用例对应账户预期银行余额均为900 Ethers,
但“0100”对应测试用例实际银行余额却是800 Ethers,
该测试用例对应账户余额与预期值不符, 可以断定该

路径编码为“0100”的测试用例发现了被测试智能合约

图 3 合约案例控制流图原始(a)与修改(b)对比
Figure 3 Original (a) and modified (b) control flow charts of a smart contract.

8) https://github.com/crytic/not-so-smart-contracts
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潜在的重入性漏洞.
通过上述案例可以发现, 本文方法检测出智能合

约重入性漏洞的关键在于覆盖重入性循环路径. 而上

述路径由于其分支约束更多, 覆盖难度也更高, 在实

际智能合约中可行解的数量N将会十分巨大. 本文假

设鸽群算法集中搜索的种群历史最优解邻域包含更优

解的概率要大于其他群体智能算法搜索邻域包含更优

解的概率. 因此, 本文选择在鸽群算法基础上进行改

良, 确保算法能够在预设最大测试用例开销Max内覆

盖重入性循环路径, 检测智能合约重入性漏洞.

4 流形鸽群算法

为了确保鸽群算法能够覆盖基于存在重入性循环

路径的ATCG-PC问题模型中触发重入性漏洞的SUT
路径, 一种可行的改进思路让鸽群算法在包含目标路

径测试用例的局部空间内搜索, 避免其在整个决策空

间内搜索产生的冗余开销. 因此, 本文选择以流形启

发式算子
[36]

改进鸽群算法的方式, 求解存在重入性循

环路径的ATCG-PC问题.

4.1 鸽群算法

原始鸽群算法主要包括地标算子与指南针算子两

部分. 在指南针算子中, 算法的更新公式如下所示:

( )X X= e + rand × , (8)i
t

i
t R t

i
t1 ×

gbest
1

X X= + , (9)i
t

i
t

i
t1

其中, Xi
t与 i

t分别表示种群个体在第t次迭代时的位置

与速度, R是地标算子与指南针算子中的因数, 取值范

围在[0, 1], rand是公示中取值范围在[0, 1]间的随机数,
t表示当前算法迭代次数, 而Xgbest是算法在第t−1次循

环迭代后种群个体中最优解的位置. 鸽群算法将会在

指南针算子迭代次数达到预设最大值T1后进入地标算

子继续搜索.
在地标算子更新时, 每次迭代后将会选取种群个

体中评估值更高的前一半个体, 舍弃评估值更低的一

半个体. Xcenter表示被选中种群个体的中心位置, 其作

为地标将指引后续的算法搜索, 更新公式如下所示:

( )
( )

X
X X

NP X
=

fitness

fitness
, (10)t i

NP
i
t

i
t

t
i

t
i
tcenter

1 =1
1 1

1
=1

1 1

t 1

( )X X X X= + rand × , (11)i i
t t

i
t1

center
1 1

其中, NP表示种群大小, X t
center

1 是种群评估值靠前的一

半个体依据式(10)计算得到的中心位置. 与指南针算

子类似, 地标算子在迭代次数达到预设最大值T2后停

止工作.
通过式(8)~(11)可以发现, 鸽群算法利用指南针算

子与地标算子向种群最优解收敛. 与向种群个体最优

解与种群最优解两个方向收敛的粒子群算法相比, 鸽

群算法搜索方向更加集中, 有更高的概率更快收敛到

局部最优
[43]. 然而鸽群算法在整个决策空间内进行局

部搜索求解优化问题, 在面对ATCG-PC问题的大规模

求解范围, 鸽群算法难以在预设的测试用例开销Max
内收敛到目标路径. 本文将从找出与优化目标相关的

子空间、约减鸽群算法的搜索范围的角度出发, 提升

鸽群算法求解存在重入性循环路径的ATCG-PC问题

性能.

4.2 改进后的鸽群算法

在机器学习领域存在普遍认同的流形分布假

设
[44,45], 即自然界中同一类别的高维数据往往集中在

某个低维流形附近. 如图4所示, 该低维流形同肧某个

低维欧氏空间, 该低维欧氏空间包含了所有目标特征.
受流形分布假设启发, 作者在先前的研究中提出了流

形启发式算子
[36]

以增强群体智能算法求解ATCG-PC

表 3 被测试智能合约路径编码与测试用例示例

Table 3 Tested smart contract path encoding and their test cases

路径编码 测试用例(userBalance, π) 预期账户余额 实际账户余额 是否检测出重入性漏洞

1222 0 Ether, 0.8 1000 Ethers 1000 Ethers 否

0022 100 Ethers, 0.8 900 Ethers 900 Ethers 否

0100 100 Ethers, 0.2 900 Ethers 800 Ethers 是

中国科学: 技术科学
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问题的性能. 如图5所示, 该算子的主要思想是找出问

题的有效决策子集(包含目标路径测试用例, 但求解范

围远小于整个决策空间的子空间), 并自适应分配有效

决策子集与其他决策空间的搜索开销, 从而覆盖目标

路径的测试用例.
鸽群算法是通过地标算子与指南针算子在种群历

史最优解的邻域进行局部搜索. 若鸽群算法搜索的局

部空间不包含目标路径测试用例, 将会造成大量冗余

计算开销. 因此, 本文将借助流形启发式算子的思想

改进鸽群算法, 提出流形鸽群算法(MPIO)求解存在重

入性循环路径的ATCG-PC问题.
MPIO算法的流程如图6所示, 在种群初始化后将

利用鸽群算法的指南针算子或地标算子更新后代解,
若在此之后算法无法覆盖目标路径, 则调用流形启发

式算子
[36]

进行搜索. 流形启发式算子主要通过两个策

略实现: 策略1为问题流形性质挖掘, 其主要方式是在

预设的子空间内搜索的同时更新测试用例-路径关系

矩阵
[24] , 该矩阵记录了不同测试用例维度影响分支走

向的次数, 能够辅助MPIO算法找出目标路径有效决策

子集; 策略2则是基于流形性质的动态搜索策略, 其凭

借测试用例-路径关系矩阵找出目标路径有效决策子

集, 动态分配在该子空间与其他空间的搜索开销, 高效

覆盖剩余目标路径.
MPIO流形性质挖掘是通过更新测试用例-路径关

系矩阵
[24]

实现, MPIO在策略1中每个种群个体Xi在其

维度顺序最优组成的子空间S Xi
内搜索 . 子空间

{ }[ ]S x x x x x lb ub= ( , , … ..., ) ,X r
n

i i i r i n i r r r=1
+1

,1 ,2 , , +1 ,i
, 其

中xi,n+1即新增变量π, lbr与ubr分别表示第r维测试用例

变量xi,r取值范围的下界与上界. 在子空间S Xi
搜索过程

中, MPIO每次产生新解仅改变一个维度的变量数值,
因此, 当更新后的Xi覆盖新路径时, 将会更新测试用

图 4 流形分布假设示意图
Figure 4 Manifold distribution hypothesis.

图 5 流形启发式算子示意图
Figure 5 Manifold-inspired operator.

图 6 (网络版彩图)MPIO算法流程图
Figure 6 (Color online) Flow chart of MPIO algorithm.
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例-路径关系矩阵. 而在策略2中, MPIO将会根据关系

矩阵精准地确定有效决策子集的范围, 通过对比Xi与
目标路径编码找出不同分支, 结合关系矩阵找出相关

维度并确定有效决策子集S Xi
.

为了确保MPIO更好地发挥其局部搜索特性, 其指

南针算子与地标算子的搜索范围将会充分利用策略1
与策略2搜索时挖掘的问题流形性质, 保证算法搜索范

围在找到的有效决策子集内. 该子空间由流形启发式

算子更新后的测试用例-路径关系矩阵
[36]

所确定, 通过

该矩阵能够找出目前优化个体与目标路径间相关的输

入变量维度, 从而约减鸽群算法两个算子的局部搜索

范围, 提升收敛效果.

4.3 评估函数

为了使MPIO覆盖难度较高的目标路径, 需要设计

一种针对特定目标路径的评估方法. 在该方法中, 测试

用例Xi的评估值将会是其在所有目标路径ptarget的分支

距离之和. 具体来说, 测试用例Xi的评估值如式(6)所

示. 而 f X( )j
v

i 表示测试用例Xi在被测试程序第v个分支

处的评估值, 其计算将基于式(12):

( )f X v
p p v

( ) =
1

cost +
,  ,

0,  otherwise,
(12)j

v
i X

j X j
i

i

其中, ( )vcost X
j
i
表示Xi与ptarget在被测试程序的第v个分

支的分支距离, p Xi
表示测试用例Xi覆盖的路径, 而ε是

一个用于避免分母为零的常数, cost的计算将基于表4
列举的公式.

若生成的后代测试用例Xi与目标路径ptarget在第v

分支走向相同, 则 ( )vcost X
j
i
值将会为零, 此时 f X( )j

v
i 取

最大值1/ε, 当且仅当测试用例Xi覆盖目标路径ptarget时,
才能取得最高的评估值. 该评估函数将在流形鸽群算

法在有效决策子集内搜索目标路径测试用例时提供指

引, 顺利覆盖目标路径.

5 算法验证

本节将验证MPIO算法求解存在重入性循环路径

ATCG-PC问题的性能. 实验假设: (1) 鸽群算法搜索的

种群最优解邻域存在更优解的概率要高于其他群体智

能算法搜索邻域包含更优解的概率; (2) 基于提出的

ATCG-PC问题模型, MPIO算法能够有效检测智能合

约的重入性漏洞. 为了验证方法的有效性, MPIO算法

将与粒子群算法、蜂群算法以及差分进化算法结合流

形启发式算子后的变体(MPSO, MABC与MDE)进行

对比; 同时, 本文方法的重入性漏洞检测结果将与三

种先进的智能合约测试工具
[8,15,16]

进行对比.

5.1 算法参数设置

本文实验参数设置如下: MPIO算法种群规模为

20, 其变异参数R设置为0.2, 针对一条目标路径, 指南

针算子与地标算子的迭代次数上限T1与T2分别设置为

15与20. 在对比算法MPSO, MABC与MDE算法中

MPSO变异算子c1, c2分别取值1.5与2, 惯性权重ω设置

为0.4[28], MABC蜂群限制参数limit取值为2[29], MDE的
变异参数F设置为0.5, 交叉参数Pc设置为0.2[25]. 所有

算法进行30次独立重复运行, 最大评估次数(最大测试

用例开销)设置为3×105, 上述参数设置参照相关工作

设置
[24,31,46]. 显著性差异分析将基于α=0.05的Wilcox-

on符号秩和检验进行.
同时本文选择了三个免费开源的智能合约测试工

具(Oyente[8], Smartcheck[16], Securify[15]),实验部分将对

比这三种工具与本文方法在检查重入性漏洞上的性能

表现, 这三种工具的详细信息详见表1.

5.2 基准测试函数

本文使用的基准测试函数选自相关研究论

表 4 代价函数cost(v)计算表

Table 4 Calculation of cost function cost(v)

状态v cost(v)计算方程

布尔语句 若真值为0, 若假值为K

A>B 若(B−A)<0值为0; 否则值为(B−A)+K

A≥B 若(B−A)≤0值为0; 否则值为(B−A)+K

A<B 若(A−B)<0值为0; 否则值为(A−B)+K

A≤B 若(A−B)≤0值为0; 否则值为(A−B)+K

A=B 若|B−A|=0值为0; 否则值为|B−A|+K

A≠B 若|B−A|≠0值为0; 否则值为K

A˄B cost(A)+cost(B)

A˅B min(cost(A), cost(B))

中国科学: 技术科学
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文
[7,8,25], 详细信息可见表5. 表6则展示了表5中测试集

的每条路径被随机生成测试用例覆盖的概率.
F1是本文的一个函数实例, 它作为银行智能合约

的重要函数, 能够通过调用call.value()函数, 实现用户

从账户提取资金的功能. 许多研究人员将此函数作为

重入性漏洞研究的经典案例
[8], 因此, 本文将此函数选

为基准测试函数, 观察本文方法与各对比工具在检测

智能合约重入性漏洞上的表现.

F2展示了一种修复重入性漏洞后的合约函数案

例. 该案例通过替换取款操作与设置余额为零操作的

执行顺序, 攻击者在企图重复提取资金时, 会因为余

额值已被设置为零而抛出异常, 从而终止函数执行.
由于潜在的重入性漏洞已被修复, 该函数被测试集被

用于验证方法的准确度.
除去了替换账户清零与取款操作的执行顺序, 另

一种修复重入性漏洞的方法是使用transfer函数或send

表 5 智能合约基准测试函数
a)

Table 5 Benchmark functions of smart contract

ID 函数名称
合约代
码行数

测试用例
维度数

路径数(可
达路径数) 描述

F1 withdrawBalance 8 3 5(3) 该函数通过调用call.value()函数在存在重入性漏洞的
智能合约中套取银行账户余额

F2 withdrawBalance_fixed_order 9 3 5(3) 该函数负责提取银行账户余额, 通过调整取款操作和
设置操作间的顺序修复了重入性漏洞

F3 withdrawBalance_fixed_transfer 8 2 2(2) 该函数通过调用transfer函数代替call.value()进行取款
操作, 修复了潜在重入性漏洞

F4 withdrawBalance_fixed_lock 10 4 5(4) 该函数负责提取银行账户余额, 通过使用mutex技术
修复了潜在重入性漏洞

F5 withdrawBalance_fixed_send 8 2 2(2) 该函数通过调用send函数代替call.value()进行取款操
作, 修复了潜在重入性漏洞

F6 withdrawBalance_fixed_gaslimit 8 3 5(2) 该函数负责提取银行账户余额, 通过固定gas开销修复
了潜在重入性漏洞

F7 Puzzle_solved 13 7 5(4)
该函数用于验证漏洞是否被修复, 如果漏洞被修复, 那
么该函数将调用call.value()函数, 并将余额转移到调用

者银行账户(该函数存在重入性漏洞)

F8 transfer_to_someone 15 11 5(4) 该函数通过调用call.value()函数将一笔钱转入特定的
账户(该函数存在重入性漏洞)

a) “描述”部分介绍了被测试函数在智能合约中的功能与是否存在重入性漏洞; “路径数(可达路径数)”分别表示被测试智能合约函数的

路径数目与存在测试用例的路径数目

表 6 基准测试函数路径概率
a)

Table 6 Probability of each path in benchmark functions

ID 函数名称 每条路径的概率

F1 withdrawBalance 0; 0; 1.16×10−10; 4.99×10−1; 4.99×10−1

F2 withdrawBalance_fixed_order 0; 0; 1.16×10−10; 4.99×10−1; 4.99×10−1

F3 withdrawBalance_fixed_transfer 2.32×10−10; 9.99×10−1

F4 withdrawBalance_fixed_lock 0; 1.16×10−10; 2.49×10−1; 2.49×10−1; 0.50×10−1

F5 withdrawBalance_fixed_send 2.32×10−10; 9.99×10−1

F6 withdrawBalance_fixed_gaslimit 2.32×10−10; 9.99×10−1

F7 Puzzle_solved 0; 6.84×10−49; 1.16×10−10; 1.16×10−10; 9.99×10−1

F8 transfer_to_someone 0; 6.84×10−49; 3.42×10−49; 3.43×10−49; 9.99×10−1

a) “每条路径的概率”指的是在问题决策空间内均匀分布随机初始化测试用例, 覆盖该路径的概率
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函数代替call.value()函数进行取款操作. 如定义1所述,
transfer与send两个函数在调用时有严格的2300 gas的
要求. 当攻击者试图提取金额超过上述限制时, 合约

会报出异常. 基于上述修复措施, 可得到F3与F5两个

基准测试函数, 其中F3使用transfer函数提取金钱, 而

F5则调用send函数实现功能. F3与F5这两个函数的重

入性漏洞已被修复, 因此被选为基准测试函数, 用于

检测相关测试工具是否会存在误报的情况.
F4通过调用call.value()函数进行账户取款操作,

但不同于F1的是, F4在取款操作前实现了一个锁. F4
的有限状态机

[47](finite state machine, FSM)如图7所
示. 该FSM显示, 当用户成功取款后, F4的状态将会被

锁定(S1), 只有当balance值(取款金额)设置为零时, F4
才会被解锁(S0). 该锁定操作保证了函数完全执行前

不会被多次调用. 加入锁定是修复智能合约重入性漏

洞最有效、最常用的方法之一, 因此, 本文将F4加入

基准评估函数来检测相关测试工具的有效性.
F6与F1相似, 两者的不同之处在于F6新增了一个

参数用于限制call.value()函数中的gas开销, 该参数能

够避免call.value()被无限期调用, 避免攻击者偷取

资金.
F7和F8与F1类似, 这两个函数都有重入性漏洞,

但它们的应用环境有所不同. F7是一个奖金合同, 如

果有人解决了网络上悬赏的难题, 那么可以通过调用

该合约获取奖励; 而F8是一个负责转账的合约, 可以

实现向指定地址转账一定金额的功能.

5.3 实验结果与分析

流形启发式算子能够显著提升PIO算法求解存在

重入性循环路径ATCG-PC问题的性能. 如表7所示, 与
PIO算法相比, MPIO算法在所有测试集上均取得更高

的平均路径覆盖率ave.c, 且能够在约束的测试用例开

销内覆盖所有可达路径. 特别地, 在F1~F6这6个测试

集上, MPIO算法的平均测试用例开销ave.m均低于

1.00×103. 通过表6可以发现, F7与F8都存在比较难覆

盖的路径, 均匀分布随机生成的测试用例能够将其覆

盖的概率仅为6.84×10−49. PIO仅能在这两个测试集上

分别达到43.3%与25%的平均路径覆盖率, 而MPIO不
仅能够覆盖这两个测试集的所有路径, 其测试用例开

销平均值ave.m均低于2.00×104.
本文假设生成重入性路径测试用例后, 通过代入

测试用例对比预期结果与实际结果就能够发现程序潜

在的重入性漏洞. 因此, 重入性循环路径被覆盖时将被

视为重入性漏洞检测成功. 如表7与8所示, MPIO算
法覆盖了所有路径, 其中也包括模拟重入性漏洞攻击

的路径, 在对比了合约测试用例实际执行与预期结果

后, 这些基准测试函数潜在的重入性漏洞最终都能被

检测到. 为了进一步检验本文方法检测重入性漏洞的

效率, 本文方法将与其他工具进行对比, 详细结果见

表9.
为了验证本文提出的假设1, 即鸽群算法搜索的邻

域包含更优解的概率高于其他群体智能算法搜索邻域

包含更优解的概率. 本文设计MPIO与MPSI, MABC以

图 7 F4的有限状态机
Figure 7 Finite state machine of F4.

表 7 MPIO与PIO在基准测试函数上的对比结果
a)

Table 7 Comparison results of MPIO and PIO in benchmark
functions

函数ID
PIO MPIO

ave.c ave.m (std.m) ave.c ave.m (std.m)

F1 71.6% 2.51×105

(8.53×104)+ 100% 5.37×102

(2.71×102)

F2 71.6% 2.50×105

(8.54×104)+ 100% 4.52×102

(2.79×102)

F3 50% 3.00×105 (0)+ 100% 4.91×102

(2.52×102)

F4 81.7% 2.21×105

(1.20×105)+ 100% 4.78×102

(2.73×102)

F5 50% 3.00×105(0)+ 100% 6.32×102

(3.71×102)

F6 50% 3.00×105(0)+ 100% 5.67×102

(3.95×102)

F7 43.3% 3.00×105(0)+ 100% 5.57×103

(2.44×103)

F8 25% 3.00×105(0)+ 100% 1.68×104

(3.83×103)

+/=/− 8/0/0 −

a) “+/=/−”表示MPIO算法在测试集上显著优于、无显著差异

与显著劣于PIO的次数
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及MDE在F1~F8上进行统计实验对比. 与MPSO以及

MABC相比, MPIO更加适合求解存在重入性循环路径

的ATCG-PC问题, 如表8所示, MPIO, MPSO与MABC
在F1~F6这6个测试集上都能够在1.00×103的测试用例

开销内覆盖所有可达路径, 且两种算法的效果无显著

性差异. 虽然三种算法都能在F7与F8两个测试集上以

低于5.00×104的测试用例开销覆盖全部可达路径, 但

MPIO对应开销显著低于MPSO. 在测试集F8上MPIO
对应开销也显著低于MABC. 造成该现象的原因是

F1~F6求解难度低于F7与F8, 导致MPIO需要进行多轮

迭代循环才能覆盖所有路径. 在MPIO中, 鸽群算法的

指南针算子与地标算子能够在假设的有效决策子集内

局部搜索, 而MPSO的更新策略收敛性更差, 使得

MPIO仅在F7与F8这类难度较高的测试集上的表现显

著优于MPSO.
如表8所示, MPIO与MDE在F1~F8所有测试集上

的表现都没有显著性差异, 两种算法的开销都保持在

较低的水平. 该实验结果说明, 鸽群算法以及差分进

化算法搜索的邻域包含更优解的概率相近.
为了验证实验假设2, 即本文方法能够有效检测出

智能合约重入性漏洞, 本文方法将与其他不同工具方

法进行对比.如表7与8所示, MPIO算法在F1, F7, F8这
3个测试函数均上达到了100%的路径覆盖率, 通过执

行这些存在重入性漏洞测试集的测试用例, 可以发现

实际银行余额与预期余额不同, 因此本文方法可以发

现这三个函数潜在的重入性漏洞, 而其他函数上不会

存在金额的差异, 因此不会产生误报. 如表9所示, 用

于对比的智能合约测试工具Oyente , Securi fy与
Smartcheck也能发现F1, F7, F8存在重入性漏洞.

本文方法可以在F2上实现100%的路径覆盖. 对比

预期输出与实际输出后发现F2不存在重入性漏洞. 但

是, Smartcheck却得出该函数存在重入性漏洞的结论,
得出假阳性的结果. 通过分析表10中#FP以及其他统

计指标的结果可以发现, Oyente与Securify都得出该函

数是安全的正确结论.
本文方法在F3, F5和F6上都实现了100%的路径覆

盖. 由于这三个测试函数都不存在重入性漏洞的路径,
因此本文方法并不会给出检测到重入性漏洞的报告.
用于对比的测试工具Oyente与Securify得出了相同结

论, 但Smartcheck在检测F6时会报出假阳性的错误

报告.
根据表9的实验结果, 用于对比的三个工具均表示

F4存在重入性漏洞. 但事实上, F4通过新增一个mutex
变量, 实现了一个状态锁, 避免了函数被多次调用的情

况,修复了重入性漏洞,所以这三个工具在F4上得出的

表 8 MPIO与MPSO, MDE, MABC在基准测试函数上的对

比结果
a)

Table 8 Comparison results of MPIO, MPSO, MDE and MABC in
benchmark functions

函数ID
MPSO MPIO

ave.c ave.m (std.m) ave.c ave.m (std.m)

F1 100% 5.67×102

(4.10×102)= 100% 4.91×102

(2.93×102)

F2 100% 5.09×102

(3.43×102)= 100% 5.80×102

(3.81×102)

F3 100% 5.99×102

(3.86×102)= 100% 4.37×102

(2.81×102)

F4 100% 4.98×102

(3.16×102)= 100% 4.27×102

(2.53×102)

F5 100% 6.84×102

(4.53×102)= 100% 5.45×102

(3.47×102)

F6 100% 6.13×102

(3.15×102)= 100% 7.43×102

(4.35×102)

F7 100% 1.01×104

(6.41×103)+ 100% 5.72×103

(2.79×103)

F8 100% 4.65×104

(2.08×104)+ 100% 1.71×104

(4.66×103)

+/=/− 2/6/0 −

函数ID
MDE MABC

ave.c ave.m (std.m) ave.c ave.m (std.m)

F1 100% 4.87×102

(2.98×102)= 100% 6.03×102

(3.98×102)=

F2 100% 6.88×102

(5.55×102)= 100% 5.78×102

(3.87×102)=

F3 100% 6.10×102

(3.55×102)= 100% 4.97×102

(2.49×102)=

F4 100% 5.90×102

(4.20×102)= 100% 6.34×102

(4.38×102)=

F5 100% 7.41×102

(4.41×102)= 100% 6.36×102

(4.11×102)=

F6 100% 5.42×102

(2.87×102)= 100% 7.12×102

(4.84×102)=

F7 100% 5.61×103

(2.36×103)= 100% 6.72×103

(2.25×103)=

F8 100% 1.93×104

(4.79×103)= 100% 2.15×104

(5.84×103)+

+/=/− 0/8/0 1/7/0

a) “+/=/−”表示MPIO算法在测试集上显著优于、无显著差异

与显著劣于MPSO, MDE与MABC的次数
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结论是错误的.
在本小节中, 分析和对比了相关检查工具在各类

合约函数上的表现. 本文提出的方法, Securify, Oyente
与Smartcheck在检测重入性漏洞上都有着不错的表现.
但是, 上述对比工具

[8,15,16]
在面对不同修复后的合约函

数上可能会出现一些误判, 比如Oyente, Securify与
Smartcheck都不能够识别出F4的重入性漏洞已被修复,
而且Smartcheck在检测F2和F6时也会给出误报. 为了

更加直观地比较各方法的表现, 下一节将通过一些统

计指标进一步分析实验数据.

5.4 实验指标分析

如表10所示, 本文给出了4个实验指标
[48]

来进一

步对比本文方法与三个相关测试工具的性能:
(1) #TP: 方法正确识别出重入性漏洞, 且被测智

能合约存在重入性漏洞的合约数量;
(2) #FN: 方法未能识别出重入性漏洞, 但被测智

能合约存在重入性漏洞的合约数量;

(3) #TN: 方法未检测出重入性漏洞, 且被测智能

合约不存在重入性漏洞的合约数量;
(4) #FP:方法检测出重入性漏洞,但被测智能合约

不存在重入性漏洞的合约数量.
在上述4种指标的基础上, 进一步通过TPR, FPR,

ACC这三个数值来刻画工具的性能.

TPR = #TP
#TP + #FN . (13)

TPR的计算如式(13)所示, 该数值表示工具检测过

程中真正的阳性率, 代表了包含潜在重入性漏洞的合

约中被正确识别的比例. 实验结果如表10所示, 三种

对比工具与本文方法都实现了100%的TPR值.

FPR = #FP
#FP + #TN . (14)

FPR的计算可见式(14), 该数值表示工具检测过程

中的假阳性率, 代表了被错误识别的实际阳性比例. 如
表10所示, Oyente与Securify都达到了20%的FPR值,

表 9 不同工具与本文方法在检测重入性漏洞的对比结果
a)

Table 9 Comparison results of different toolkits and the proposed method in detecting reentrancy vulnerability

函数ID Oyente[9] Securify [34] Smartcheck[35] 本文方法 标准答案

F1 T T T T T

F2 F F T F F

F3 F F F F F

F4 T T T F F

F5 F F F F F

F6 F F T F F

F7 T T T T T

F8 T T T T T

a) T表示工具找到重入性漏洞; F表示工具没有发现重入性漏洞

表 10 不同工具与本文方法在实验指标上的对比结果

Table 10 Comparison results of different toolkits and the proposed method in experimental indicators

指标 Oyente[9] Securify[34] Smartcheck[35] 本文方法 标准答案

#TP 3 3 3 3 3
#FN 0 0 0 0 0
#TN 4 4 3 5 5
#FP 1 1 2 0 0
TRP 100% 100% 100% 100% 100%
FRP 20% 20% 40% 0% 0%
ACC 87.5% 87.5% 75% 100% 100%
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Smartcheck更是高达40%,而本文方法没有出现假阳性

的检测报告, 因此其TPR值为零.

ACC = #TP + #TN
#TP + #FN + #TN + #FP. (15)

ACC值的计算如式(15)所示, 该数值代表方法的

整体正确率, 用于衡量正确识别的结果占所有合约的

比例. 如表10所示, Oyente和Securify达到了87.5%的

ACC值, Smartcheck的ACC值仅有75%, 是对比方法中

最低的, 而本文方法由于没有误判且重入性漏洞检测

准确, 其ACC值为100%.
通过分析对比表10所展示的本文方法与对比工具

在TPR, FPR与ACC三个实验指标上的数据, 可以得出

以下结论: (1) 当存在重入性漏洞时, 本文方法与对比

三种工具都能够识别重入性漏洞; (2) Smartcheck的
FPR值比较高, 意味着该工具可能存在重入性漏洞误

报的情况; (3) 本文方法拥有最低的FPR值, 且ACC值
最高, 说明与Oyente, Securify与Smartcheck相比, 本文

方法在测试集内能够更加准确地识别智能合约的重入

性漏洞.

6 结论与讨论

本文将智能合约存在重入性漏洞的应用场景抽象

为存在重入性循环路径的ATCG-PC问题模型, 并通过

流形鸽群算法生成该模型路径覆盖测试用例, 检测智

能合约的重入性漏洞. 具体来说, 本文所提出的方法

以存在重入性循环路径的ATCG-PC问题数学模型为

基础, 通过向合约控制流图添加额外边,形成重入性循

环路径, 实现重复调用call.value()等取款操作, 从而模

拟智能合约重入性漏洞攻击. 本文方法通过执行流形

鸽群算法搜索得到的路径覆盖测试用例, 对比测试用

例执行后实际银行余额与预期值, 判断被测试合约是

否存在潜在的重入性漏洞. 由于本文方法属于动态测

试, 能够避免符号执行等静态分析方法可能发生的重

入性漏洞误报的情况. 实验结果表明, (1) 流形启发式

算子能够使鸽群算法在与目标路径相关的有效决策子

集内搜索, 缩小鸽群算法搜索范围, 从而提升ATCG-
PC问题的求解效率; 与粒子群算法和蜂群算法等群体

智能算法相比, 鸽群算法与流形启发式算子结合后能

够更有效地求解ATCG-PC问题. (2) Oyente, Smartch-
eck与Securify这些智能合约测试工具在处理修复后的

智能合约时会出现误报的情况(误报率分别为20%,
20%与40%), 而本文方法在测试集内没有出现假阳

性的误报问题. (3) 本文所提出的通过求解存在重入

性循环路径的ATCG-PC问题, 进而对比账户执行结

果与预期值的方法能够准确检测智能合约重入性

漏洞.
在下一步的工作中, 我们将研究多合约并行调用

场景的ATCG-PC问题建模与求解, 实现更复杂的应用

场景下的测试效率优化. 同时, 利用流形启发式算子思

想优化其他群体智能算法, 从而高效求解ATCG-PC问
题也是未来需要重点研究的方向.
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Smart contract reentrancy vulnerability detection method based on
manifold pigeon optimization algorithm

LIU FangQing1, HUANG Han1, XIANG Yi1 & HAO ZhiFeng2,3

1 School of Software Engineering, South China University of Technology, Guangzhou 510006, China;
2 School of Computer, Shantou University, Shantou 515063, China;
3 School of Computer, Guangdong University of Technology, Guangzhou 510006, China

Reentrancy vulnerability commonly exists in smart contracts and results in serious economic losses. The existing symbolic execution-
based static analyzing tools detect the reentrancy vulnerability by evaluating the default rules. However, the incompleteness of the
default rules can lead to false positive judgments. We attempt to solve this problem from the perspective of test case generation based
on dynamic execution. In this paper, the application scenario is abstracted as a mathematical model of the automated test case
generation for path coverage (ATCG-PC) with reentrancy loop paths. The reentrancy vulnerability can be detected by executing the
test cases of the reentrancy loop paths. The swarm intelligence algorithm represented by the pigeon optimization algorithm is a
common method for solving the black-box optimization problem. The pigeon-inspired optimization algorithm searches in the
neighbor of the population optimal solution; however, the optimal solution of the large-scale black-box optimization problem may not
be in this neighbor. An improved pigeon-inspired optimization algorithm is proposed herein to improve the path coverage rate of the
pigeon-inspired optimization algorithm for the ATCG-PC. The proposed algorithm allocates more computational resources to the
subspace related to the target path, consequently improving the effectiveness of the pigeon-inspired optimization algorithm. It helps
the pigeon-inspired optimization algorithm to cover the reentrancy loop path. The experimental results show that the improved
pigeon-inspired optimization algorithm can effectively generate path coverage test cases in different smart contracts. The proposed
method can also find all possible paths and accurately detect the reentrancy vulnerabilities when other tools (i.e., Oyente, Securify,
and Smartcheck) make false positive judgments in the eight selected benchmarks. The recognition accuracy of the reentrancy
vulnerabilities is improved by 12.5%, 12.5%, and 25%.

smart contract, reentrancy vulnerability detection, pigeon-inspired optimization algorithm, automated test case
generation, path coverage
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