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摘 要

随着物联网技术的高速发展，终端设备产生的数据呈现爆发式的增长，这为云计算带

来了巨大的压力。雾计算的出现减轻了云计算的压力，同时也弥补了终端设备在存储资源、

计算能力等方面的不足。如何将所有的计算资源利用起来以提高用户的体验质量是雾计算

中的重要挑战之一。同时，终端设备最本质的特征就是移动性，而雾节点的覆盖范围具有

一定的局限性，设备的每一次移动都可能会导致所连接到的雾节点群的变化，因此，如何

在该情况下将终端设备的任务合理高效地分配到相应的计算节点以保证用户的体验质量是

一个值得被研究的问题。针对以上两个问题，本文主要工作如下：

（1）研究了单雾节点、多终端设备场景下以时延和能耗为优化目标的任务分配方法。

首先将以时延和能耗联合优化的任务分配问题建立为 0-1整数规划模型。其次提出二进制

天牛须搜索算法（Binary Beetle Antennae Search Algorithm，BSBAS），在天牛须搜索算法

的基础上加入 Sigmoid函数，并以 0.5为界，将天牛须更新后的位置映射到 0或者 1。最后，

以粒子群优化算法、轮询算法、随机算法、全部卸载方法以及全部在终端设备执行方法为

基线算法进行仿真实验。仿真结果表明，无论是终端设备的数量发生变化还是雾节点及终

端设备的计算能力发生变化，所提算法在任务动态分配问题上都具有最良好的表现。同时，

实验还验证了权重对时延和能耗的影响，结果表明，若权重偏向时延，则相较于能耗来说，

算法对时延的优化力度更大，反之亦然。

（2）研究了多雾节点、多终端设备场景下以任务的平均时延为优化目标的任务分配

方法。首先将软件定义网络（Software Defined Networking，SDN）的优势应用到云-雾-端

架构中，通过提供对终端设备、雾节点及云服务器的资源等信息的集中控制的解决方案来

使任务动态分配更加合理高效。其次提出了基于K-means算法的任务优先级划分方法先对

终端设备的任务进行优先级划分，然后提出了基于改进的量子鸽群优化算法（Improved

Quantum Pigeon-inspired Optimization，DQPIO）的任务分配方法对划分好优先级的任务集

进行任务分配。最后，在不同的场景下对所提的方法进行了仿真实验，结果表明，与轮询

算法、天牛须搜索算法、鸽群优化算法以及随机生成算法相比，所提的方法在终端设备的

数量、任务的数据量、雾节点的数量等方面均取得了最好的表现。

（3）研究了考虑终端设备移动性的场景下以最小化时延为优化目标的任务分配方法。

首先将终端设备产生的任务构建为一个有向无环图，并介绍了以最小化时延为目标的工作

流任务分配优化模型。其次为了在终端设备移动过程中保持任务的连续性，当终端设备移
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动到敏感区域时，根据目前所有计算节点的计算资源和任务的迁移成本等指标设计了任务

迁移决策机制，同时还介绍了基于深度Q网络（Deep Q Network，DQN）算法的任务分配

方法。最后通过仿真实验，以Q-learning算法为基线算法在任务的数量、任务的数据量等

方面验证了所提方法的有效性。

关键词：云雾协作；任务分配；软件定义网络；终端移动性
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Abstract

With the rapid development of Internet of Things technology, the data generated by

terminal devices has shown explosive growth, which has brought enormous pressure to cloud

computing. The emergence of fog computing has relieved the pressure of cloud computing,

and at the same time made up for the shortage of terminal equipment in terms of storage

resources and computing power. How to utilize all computing resources to improve user

experience quality is one of the important challenges in fog computing. At the same time, the

most essential feature of terminal equipment is mobility, and the coverage of fog nodes has

certain limitations. Every movement of a device may cause changes in the group of fog nodes

it is connected to. Therefore, how to It is a problem worthy of research to allocate the tasks of

the terminal equipment to the corresponding computing nodes reasonably and efficiently to

ensure the user's quality of experience. In view of the above two problems, the main work of

this paper is as follows:

(1) The task allocation method with the optimization goal of delay and energy

consumption in the scenario of single fog node and multi-terminal equipment is studied.

Firstly, the task allocation problem based on joint optimization of delay and energy

consumption is established as a 0-1 integer programming model. Secondly, a binary beetle

antennae search algorithm (Binary Beetle Antennae Search Algorithm, BSBAS) is proposed,

and the Sigmoid function is added on the basis of the beetle antennae search algorithm, and

the updated position of the beetle antennae is mapped to 0 or 1 with 0.5 as the boundary.

Finally, simulation experiments are carried out with polling algorithm, random algorithm, all

offloading methods and all execution methods on terminal devices as the baseline algorithms.

The simulation results show that whether the number of terminal devices changes or the

computing power of fog nodes and terminal devices changes, the proposed algorithm has the

best performance in the task dynamic allocation problem. At the same time, the experiment

also verified the impact of the weight on the delay and energy consumption. If the weight is

biased towards the delay, the algorithm will optimize the delay more than the energy

consumption, and vice versa.

(2) The task allocation method with the average delay of the task as the optimization goal

in the scene of multi-fog nodes and multi-terminal devices is studied. Firstly, the advantages

of software-defined network (Software Defined Networking, SDN) are applied to the cloud-

fog-device architecture, and the dynamic allocation of tasks is made more reasonable and

efficient by providing a solution for centralized control of information such as terminal
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devices, fog nodes, and cloud server resources. Secondly, a task prioritization method based

on the K-means algorithm is proposed. First, the tasks of the terminal equipment are

prioritized, and then a task allocation method based on the improved quantum pigeon-inspired

optimization algorithm (Improved Quantum Pigeon-inspired Optimization, DQPIO) is

proposed. Assign tasks to prioritized task sets. Finally, the proposed method is simulated in

different scenarios, and the results show that, compared with the polling algorithm, beetle

whisker search algorithm, pigeon group optimization algorithm and random generation

algorithm, the proposed method is more effective than the terminal equipment. The number,

data volume of tasks, and the number of fog nodes have all achieved the best performance.

(3) The task allocation problem with the optimization goal of minimizing the delay is

studied in the scenario of considering the mobility of the terminal equipment. Firstly, the tasks

generated by the terminal equipment are constructed as a directed acyclic graph, and an

optimization model of workflow task allocation with the goal of minimizing time delay is

introduced. Secondly, in order to maintain the continuity of the task during the mobile process

of the terminal equipment, when the terminal equipment moves to the sensitive area, the task

migration decision-making mechanism is designed according to the current computing

resources of all computing nodes and the migration cost of the task. A task allocation method

for the Deep Q Network (Deep Q Network, DQN) algorithm. Finally, through simulation

experiments, the effectiveness of the proposed method is verified in terms of the number of

tasks and the amount of data of the tasks using the Q-learning algorithm as the baseline

algorithm.

Key words: cloud-fog collaboration; task allocation; software-defined network; terminal mobility
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1 绪论

1.1 研究背景及意义

在过去的几年里，随着物联网技术的不断提升，终端设备的数量持续增加。在使用终

端设备的过程中会产生大量的数据，为了保证这些终端设备的正常使用，这些数据必须被

运输、储存然后尽快处理。但终端设备的计算及存储能力十分有限，无法做到高效处理这

些数据。在这种背景下，出现了云计算的概念，云服务器具有强大的数据处理和存储能力，

把数据传输到云端可以提高数据处理的速度。因此云计算为用户提供了更便捷、更可靠的

服务。

近几年，随着对可穿戴设备、智能家居、智慧城市、医疗设备等物联网应用的关注度

的持续上升，终端设备产生的数据呈现爆发式的增长，这给集中式云计算数据中心带来了

巨大的压力。如果继续把这些分布式的数据集中到一个中心位置进行处理和储存无论是在

经济上还是在技术上都是行不通的[1]。另外，在某些应用中，系统需要快速响应和移动性

支持，例如智慧医疗、智慧交通以及智能电网中的应急响应[2-4]等等。但是，仅仅依靠云服

务器有时很难满足用户的需求。为了克服云计算所带来的这些高延迟、网络带宽拥堵以及

安全问题等挑战，思科[5]提出了一种分布式计算技术“雾计算”，它作为云服务器和终端

设备之间的中间层以满足如智能医疗、智能家居等延迟敏感的应用的计算需求[6-8]。因此，

雾计算作为一种新兴的分布式计算模式引起了诸多学者的注意[9, 10]。

终端设备的电池电量比较低，计算和存储容量也十分有限，尤其是在运行在线游戏、

虚拟现实等一些实时性应用时难以满足用户体验质量。为了实现这些应用的正常工作，必

须将终端设备的任务有效地卸载到电量充足、计算能力以及存储容量更加充裕的设备上。

雾计算作为云计算的延伸使得云服务器更加接近终端设备从而减少延迟、网络流量、能耗

以及运营成本等。此外，相较于云计算来说，雾计算具有支持用户移动性、实时交互、低

延迟等优点[11, 12]。但是，与计算能力强大的云服务器相比，雾节点的计算能力以及存储容

量是十分有限的[13]。因此，雾计算更适合处理实时的小数据的任务以及对时延要求敏感的

任务，而云计算更适合处理计算密集的任务。在复杂多变的现实环境下，无论是只使用云

计算模式还是只使用雾计算模式都很难满足所有任务的时延要求。此时，在云雾端协同的

架构下对终端设备的任务进行合理地分配是最高效的。

云雾协作环境下的任务分配实际上就是为每个终端设备产生的任务寻找合适的计算节

点的过程。任务的响应时延、设备的能耗以及成本费用等等都是非常重要的指标。对于终

端设备的使用者来说，当其使用一些应用时肯定希望任务的响应时延越短越好。任务的响
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应时延越短，使用者的体验质量就越好。对于能耗方面来说，如果某个终端设备的任务数

据量太小，将其卸载至在雾节点或者云服务器上执行反而会由于通信而增加能耗。能耗的

增加有悖于国家所倡导的节能减排的目标。此外，由于经济因素，任务执行的成本费用也

是常被优化的目标之一，如何在保证用户的体验质量的前提下将任务执行的成本费用降到

最低是作为企业来讲十分看中的。无论以哪一个作为优化目标都需要一个合理的分配策略。

以时延为例，对于一个终端设备的任务来说，在设备本身不具备计算以及储存的情况下则

需要将其分配到周边的雾节点或者云服务器上执行。若将其分配到周边的雾节点上，则可

以获得较低的传输时延以使得任务可以尽快地被雾节点所执行。若将任务分配到云服务器

上执行，由于云服务器具有强大的计算能力与储存容量，那么任务的执行时延则会被降到

最低。对于这个任务来说，其总时延是由传输时延和执行时延之和所决定的。如果此时有

若干个任务需要被执行，那么应该如何权衡这些任务的传输时延与执行时延才可以使得任

务的总时延最低是一个需要被解决的重要问题。因此，如何依据不同的优化目标对多个终

端设备所产生的多个任务做出合理的分配策略是一个值得被研究的问题。

综上所述，5G的逐渐普及使得世界进入万物互联时代。为了顺应时代的发展，同时

提高用户对各种物联网应用的体验质量，将终端设备、雾计算与云计算相结合，融合三者

的优点可以更好地依照优化目标对设备的任务进行合理地分配，这体现出了云雾端协作的

架构的重要应用价值。同时，如何在云雾端协作的环境下对物联网设备的任务做出合理的

分配策略也是一项具有重要意义和发展前景的研究。

1.2 国内外研究现状

目前，研究人员在雾计算环境下或者云雾协作环境下在任务分配方面做了大量的工作，

其所采用的优化目标多为总时延、能耗以及两者的联合优化。

在总时延优化方面。Amit等[14]提出了一种智能蚁群优化任务分配的算法，并且与轮询

算法、节流、MPSO和 BLA算法相比，在任务分配时间上分别缩短了 12.88%、6.98%、

5.91%和 3.53%。Azizi等[15]首先用数学方式描述了任务分配模型，其次提出了优先级感知

贪婪算法（PSG）和具有多启动过程的 PSG（PSG-M）算法将任务有效地分配到合适的雾

节点上。实验结果表明，与其他算法相比，所提出的算法满足最后期限要求的任务百分比

提高了 1.35倍，并将总期限的违规时间降低了 97.6%。谭等[16]基于多臂老虎机理论提出了

一种适用于任务在线分配的算法，可以针对终端设备产生的任务以及每个计算节点的资源

利用率以及内存占用情况等参数的实际情况做出实时的任务分配策略，经过大量的仿真实

验后，证明了所提算法在优化任务分配时延方面得到了十分理想的结果。由于单纯的雾环
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境仍未将所有的资源利用起来共同解决终端设备的任务的分配问题。因此，云雾协作的架

构被很多研究者用来解决终端设备的任务分配问题。Syed等[17]采用了一种混合火烈鸟搜索

算法与遗传算法的新模型来实现更好的任务分配。并且利用了 7个基础的测试函数测试了

该算法的性能。同时，该算法在任务完成期限百分比、完成时间和成本方面与蚁群算法、

粒子群算法、遗传算法等相比具有更好的效果。钟等[18]将工业物联网下的任务分配问题看

作为 0-1整数规划问题，同时选择采用混合整数线性规划算法来解决任务分配问题。通过

仿真实验表明，与局部卸载等方法相比，所提出的针对任务卸载的方案在时延上降低了

4%。与模拟退火算法相比，所提出的方法在任务总时延上降低了 10%。

在能耗优化方面。Wang等[19]提出了一种迭代系统优化算法用于解决联合任务分配和

功率分配的问题。在经过大量的实验验证后，与基准方案相比，所提出的方案可以显著降

低雾节点的总能耗。研究者们也研究了以能耗为优化目标在云雾协作环境下终端设备的任

务的合理分配与卸载问题。葛等[20]提出了一种任务迁移候选目的节点集生成算法，该算法

用于解决所有终端设备的任务的总能耗问题。同时，为了保证所有的雾节点的能量消耗是

均衡的，作者又提出了目的节点公平选择算法。基于这两个算法，作者进行了仿真实验，

实验结果表明使用这两个算法可以在最优化能耗的前提下使得每个雾节点之间的能耗消耗

均衡，同时使得平均雾节点的存活率上升了 10.9%。

在二者联合优化方面，Ghanavati等[21]提出了一种蚂蚁交配优化算法，其目标是降低雾

计算平台的总系统完成时间和能耗。Movahedi等[22]首先提出了一个在雾环境下的处理任务

分配的架构，其次采用混沌鲸鱼优化算法以优化时延和能耗两个用户体验质量参数为优化

目标来解决雾环境下的任务分配问题。通过与人工蜂群算法、粒子群优化算法和遗传算法

对比后，有效地证明了所提出算法的效率。张等[23]将任务分配问题建立为 0-1规划模型，

然后选择使用分支定界算法来解决任务卸载在时延和能耗的相互制约的问题。经过仿真实

验表明，使用分支定界算法解决该问题可以有效地降低终端设备产生的任务的时延和能耗。

在云雾协作环境下，联合优化时延和能耗这两个用户体验质量参数的研究逐渐成为热点。

Fairouz等[24]针对云雾协作环境下以成本、时间和能源消耗为共同目标的任务分配问题，提

出了一种基于非优势排序的多目标粒子群优化算法。所提出的算法在最后可以为用户输出

一组帕累托最优解以供用户进行选择。Parvinder等[25]以最小化能耗和时延为目标对任务进

行分配。为解决这一问题采用飞蛾火焰算法进行求解最优分配策略。该算法与作业调度算

法、多层雾计算算法和计算装载游戏算法相比能耗分别降低 22%、25%和 29%。吴等[26]首

先将均衡时延和能耗这两个用户体验质量参数的联合优化问题分解为三个不同的子问题，
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然后采用凸优化条件、低复杂度的上行功率分配方法、分布式博弈论方法这三种方法分别

用来解决分解后的三个子问题。基于这一整套方案，作者进行了大量的仿真实验，仿真结

果表明，所提出的方案与其他的方案相比在时延和能耗上均有更加优秀的表现。

1.3 论文主要研究内容及组织结构

当前大部分研究集中在解决单雾环境下或者单云环境下的任务分配问题，这使得在计

算资源利用率方面具有一定的局限性。针对这一问题，云雾协作的架构被用于构建任务分

配这一问题。针对如何寻找最佳任务分配策略这一问题，目前常用的算法主要集中在元启

发式算法和深度强化学习算法中。对分配方法进行不断优化以给出系统性能最大化的分配

策略具有重大意义。本文主要工作如下：

（1）在单雾节点、多终端设备的任务分配场景下，研究了以时延和能耗联合优化的

任务分配问题。将以时延和能耗的联合优化的系统模型转化为 0-1整数规划模型，并采用

改进后的离散的二进制的天牛须算法对任务进行合理分配。

（2）在多雾节点、多终端设备的任务分配场景下，将 SDN与云-雾-端架构相结合，

以平均时延为优化目标，首先使用K-means聚类算法对终端设备产生的任务进行优先级划

分，然后使用改进过的混合量子鸽群优化算法对任务进行合理分配。

（3）在考虑终端设备移动性的场景下，研究了以最小化时延为优化目标的问题。首

先，将终端设备产生的任务流描述为一个有向无环图，随后构建了以最小化时延为目标的

工作流任务模型。其次，当终端设备不断移动时将任务的迁移决策机制与DQN相结合以

保证任务连续性的同时使任务的总时延最低。

本文具体的章节结构安排如下：

第一章为绪论，描述了云雾协作环境下任务动态分配这一课题的背景，总结了进行课

题研究的意义，同时探讨了在优化目标以及调度算法这两个方面的国内外研究现状。

第二章介绍了云雾协作环境的发展，包括云雾协作环境的优势及其架构。同时，按照

不同的分类分别介绍了任务卸载的概念以及任务卸载常用的算法。

第三章在多个终端设备、单雾节点的任务分配场景下，研究了以时延和能耗联合优化

的任务分配问题。首先介绍了以时延和能耗联合优化的任务分配的系统模型并将其转化为

0-1整数规划模型，其次介绍了改进的连续型天牛须搜索算法使其适用于离散的二进制问

题。最后，可视化了仿真实验的结果，证明了当前使用的算法的有效性和适用性。

第四章在多个终端设备、多雾节点的任务分配场景下，研究了以平均时延为优化目标

的任务分配问题。首先介绍了 SDN技术与云-雾-端架构融合的步骤。其次阐述了基于 K-
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means算法的任务优先级划分的流程，将所有终端设备产生的所有任务进行优先级划分，

随后介绍了改进的混合量子鸽群优化算法以平均时延为优化目标对每个优先级的任务进行

合理的分配。最后，在不同的实验环境下对所提方法进行仿真实验，与其他四种基线算法

相比，所提方法在优化最低时延方面具有更良好的表现。

第五章研究了考虑终端移动性的任务动态分配问题。首先，构建了以最小化延迟为目

标的工作流任务分配优化模型。其次，采用DQN算法合理分配任务，当终端设备移动时，

启动任务迁移决策机制来进行任务迁移。最后，通过仿真实验验证了该方法的有效性，结

果表明该方法有效地降低了时延。

第六章针对该课题已做的工作进行了总结，并且对未来的工作进行了展望。
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2 相关概念及技术概述

2.1 云雾协作环境概述

随着互联网的发展，大量的数据和应用程序开始转移至互联网，传统的计算模式已经

无法满足这些数据和应用程序的存储和处理需求，因此云计算应运而生。云计算是一种提

供计算服务的新模式，其通过提供可扩展性、灵活性、高可用行和弹性计算能力等优势解

决了在传统计算模式下的资源利用率低、业务扩展难、成本高昂等问题。

近些年来，随着物联网设备的不断增加，海量数据时代已经到来，为了解决大数据环

境下的数据管理、处理和传输等带来的延迟和安全等问题，思科[5]在 2011年提出了一种分

布式计算技术“雾计算”以解决传统云计算模式下物联网应用的问题。雾计算的引入使得

几乎所有的节点和设备都可以相互通信和交互，这支撑了物联网的概念，同时也在很大程

度上优化了关键的服务质量参数如带宽、延迟、存储、响应时间等等。雾计算减轻了传统

云计算数据中心的负担[27, 28]，并在分散计算概念的基础上工作，提高了计算速度。雾计算

的发展为雾环境下的存储和处理数据提供了多种选择[29]。在工业中，一些应用程序需要非

常快地处理数据。因此，雾计算在终端设备之间建立了一个低延迟的网络接口，以减少响

应时间，使得任务数据的通信和处理更快[30]。雾计算框架支持终端设备在物联网节点附近

监视、分析、处理、测量、分发和控制计算、提供存储、通信和决策[31]。目前，一些企业

在交通运输、智能电网、智慧城市、智慧农业和医疗保健等领域都使用了雾计算。

雾计算具有支持用户移动性、实时交互、低延迟等优点。但是，与计算能力强大的云

服务器相比，雾节点的计算能力以及存储容量是十分有限的。因此，雾计算更适合处理实

时的小数据的任务以及对时延要求敏感的任务，而云计算更适合处理计算密集的任务。因

此，在云雾端协同的架构下对终端设备的任务进行合理地卸载是最高效的。

云雾协作的架构如图 2.1所示。其主要由三层组成，分别是物终端设备、雾节点和云

数据中心。终端设备与雾节点之间通过局域网连接通信，终端设备与云数据中心、雾节点

与云数据中心之间通过广域网连接[32, 33]。

2.2 任务分配技术概述

2.2.1 任务分配概述

任务分配是指终端设备按照一定的优化目标将其产生的资源密集型或者时延敏感

性的任务合理地分配到附近的雾节点或者云数据中心的过程。换句话说，任务分配解

决的是是否要将任务进行分配、将任务分配到哪个地方的问题。在云雾协作环境中，
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下层由终端设备组成，任务由终端设备产生，终端设备将根据分配决策将其产生的任

务传输到相应的雾节点或者云数据中心，其过程如图 2.2所示。有效地分配任务可以大

大的提高系统的整体性能，因此，使用何种方法可以将不同类型的任务合理地分配到

附近的雾节点或者云数据中心以实现优化目标是目前最重要的研究领域之一。

图 2.1 雾计算架构

Fig.2.1 Fog computing architecture

根据任务可传输到的雾节点群的数量，任务分配的方式可以分为单雾节点类型和

多雾节点类型两类。单雾节点类型是指终端设备可以连接到的雾节点群里只有一个雾

节点。Liu等[34]利用排队理论分别应用在移动设备、雾和云中心，并考虑了无线链路的

数据速率和功耗。通过找到每个移动设备的最佳卸载概率和发射功率，制定一个多目

标优化问题以最小化能耗、执行延迟和支付成本。通过大量的仿真研究证明了所提方

案的有效性，与其他几种方案相比也具有更优越的性能。多雾节点类型是指终端设备

可以连接到的雾节点群里包含多个雾节点。换句话说，终端设备产生的任务可以传输

到多个雾节点进行并行处理，以保证用户体验质量的要求。Meng 等[35]研究了混合计算

卸载问题，考虑了云计算服务器和雾计算服务器两种卸载地点的计算能力和通信能力

以在给定的延迟约束内完成计算任务的同时最大限度地减少通信和计算的总能耗。为

了解决这一问题，作者将其划分为四个子问题，针对每个子问题给出了一个封闭式计
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算卸载解。经过大量的仿真结果表明，在时延约束下，所提出的混合计算卸载方案比

传统的单类型计算卸载方案的能耗更低。

图 2.2 任务分配过程

Fig.2.2 Task assignment process

根据终端设备产生的任务是否可以进行拆分这一属性，任务分配可以分为整体卸

载和部分卸载两种方式。整体卸载指的是设备所产生的任务是一个整体，不可以进行

拆分。一个任务只能要么全部分配到一个计算节点上，要么均不分配到某一个计算节

点上。Lyu 等[36]设计了一种半分布式的启发式分配决策算法用于解决任务是否应该被

分配到除本地以外的其他节点以及要被分配到哪里这一问题。这一算法降低了查找局

部最优值的复杂性。经过仿真结果表明，所提算法的平均性能在最佳性能的 5%以内，

与其他解决方案相比，随着用户数量的增加，其性能越显著。部分卸载指的是一个完

整的任务是可以进行拆分的，可以选择将拆分的每个子任务分配到不同的计算节点上

进行处理，无需强制性地集中分配到一个计算节点上进行执行与处理。部分卸载要比

整体卸载更加复杂。因为不仅要考虑是否应该被分配到除本地以外的其他节点还要考

虑分配多少。Liu等[37]提出了一种基于价格的分布式方法来管理用户的计算任务的卸载。

每一个计算节点都有固定的价格，每个终端设备在本地做出决策以最小化自己的成本。

其中每个任务可以被任意地按位划分以进行部分卸载。仿真结果验证了所提方案的有

效性。
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2.2.2 任务分配常用算法

任务分配已被认证为NP-hard问题。一个好的任务分配调度器必须能够根据不断变化

的场景和任务类型调整其给出的分配策略。任务分配问题被认为是具有复杂目标的非线性

问题，该类问题的解决方法主要有传统方法、元启发式算法和深度强化学习算法。传统方

法往往只注重局部搜索，不能保证全局最优，而且也无法保证可以有效地解决高度非线性、

多峰的问题。同时，传统方法本质大多数是具有不确定性的，没有随机性。在元启发式算

法逐渐进入研究者的视线后，传统方法便不被研究者们广泛使用了。

元启发式算法是启发式算法的改进，是随机算法与局部搜索算法相结合的产物。元启

发式算法主要可以分为基于物理学、生物学、化学和进化这四种类型的算法。

基于物理学的算法主要有引力搜索算法[38]、智能水滴算法[39]、模拟退火算法[40]等等。

Choudhary等[41]在平衡负载的基础上提出了一种改进的引力搜索算法，通过引入多样性和

进度参数来防止陷入局部最优。经过仿真实验的结果表明，与其他技术相比，所提出的方

法最小化了总成本。Kalra等[42]修改了智能水滴算法的概率函数用于解决最小化最大完工

时间的问题。经过实验验证，该算法在大型工作流的情况下性能更好。

基于生物学的算法构成了自然启发算法的最大部分。基于生物学的算法分为群智能算

法和非群智能算法。群智能算法主要有粒子群算法、蚁群算法等。非群智能算法主要有混

合蛙跳算法、共生生物搜索算法等。Zhang等[43]采用粒子群算法在期限约束下对混合云中

的 BoT进行调度，以实现利润最大化。他们使用一个映射算子粒子映射解决方案。除此之

外，一个快速的任务调度方法与加速策略是用来计算集成解决方案的目标。Movahedi等[22]

以能耗和时延为优化目标，将任务分配问题表述为整数线性规划优化模型，提出了一种基

于对立的混沌鲸鱼优化算法以提高原始鲸鱼优化算法的性能。Hashemi等[44]提出了一种多

目标灰狼优化算法用来检查资源状态和管理任务。所提方法与 700个节点、1000个节点和

5000个节点的 15个场景进行了对比，证明了所提方法的有效性。Yu等[45]为了减少雾计

算-生物信息物理系统中的制造跨度与总响应时间，提出了遗传-蚁群优化算法，经过仿真

实验验证了所提算法的有效性。Wang等[46]针对雾医疗系统中的任务调度问题，提出了一

种混合遗传算法和粒子群优化策略。使用该策略实现了降低制造时间和整体响应时间。仿

真结果表明，所提算法与遗传算法和粒子群优化算法相比具有更好的性能。Huang等[47]提

出了一种基于李雅普诺夫框架的启发式粒子群优化算法解决了物联网节点的计算能耗、传

输能耗和雾节点计算能耗之间的平衡，从而以最小的能耗完成任务。与原有的粒子群优化

算法和贪婪算法相比，所提算法的性能有了显著的提升。Subramoney等[48]提出了一种多群
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粒子群优化算法，以改善云雾环境下工作流程的调度。在多群粒子群优化算法中，粒子被

分成几个群，每个群都有自己的认知和社会学习系数。经过与粒子群优化算法、遗传算法、

差分进化算法相比，所提算法的性能指标都优于其他算法。Ning等[49]在云环境下提出了一

种改进的混合蛙跳算法，将反向学习方法用于初始化，将交叉因子用于局部最优解，并将

进化策略用于全局最优解。Abdullahi等[50]提出了共生生物搜索算法的离散版本，用于在云

中调度独立任务。在最大完工时间、响应时间和不平衡度等方面，将所提方法与粒子群算

法的不同变体进行了比较。然而，没有考虑能量效率和成本。此外，将该方法与粒子群算

法的变体进行了比较并取得了良好的表现。

基于化学的算法主要有化学反应优化算法[51]和化学反应算法[52]。Yan等[53]在云中使用

了化学反应优化算法，以成本为优化目标进行科学合理地工作流调度。同时，采用正交实

验设计来调整与调度问题相关的参数。通过在两个真实的工作流上进行实验验证，该方法

可以有效地降低成本。

进化算法是优化算法的重要组成部分。其中，常用的算法主要有遗传算法、克隆选择

算法等。Szabo等[54]采用了一种渐进式方法来最大限度地减少运行时间并优化实例数据的

局部性，分别使用分配染色体和排序染色体对解进行编码，其中，分配染色体用于分配任

务，排序染色体用于定义任务的执行顺序。该方法在执行时间和数据传输时间上分别提高

了 10%和 80%。Liu等[55]为了解决绿色调度的问题，引入了基于克隆的调度算法。仿真实

验表明，该方法在减少执行时间和能耗方面具有明显的效果，但不适用于动态任务调度环

境。

深度强化学习是机器学习的一个新兴分支，它为智能体提供智能决策以有效应对环境

的动态变化。基于深度强化学习的算法采用学习过程来学习动作和不断变化的环境，以丰

富的经验在长期操作中得出最佳决策[56]。在交互的每个时间步长 t中，智能体对环境的状

态进行观测，然后决定采取行动。同时，智能体可以从环境中得到回报，表示当前的状态

是好还是坏。

目前，深度强化学习已经越来越多地被研究和应用，以有效地解决许多不确定计算环

境中的资源分配相关问题。Dai等[57]提出了多用户边缘云协作网络，所有的设备和基站都

具有计算能力。终端设备可以将计算密集型或者延迟敏感型的任务分配到雾节点上进行处

理，在文中作者将任务分配和资源分配问题表示为马尔科夫决策过程，然后使用 DRL算

法设计了一个优化决策来降低系统的能量消耗。
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深度强化学习算法主要有Q-Learning、DQN、Actor-Critic算法等。Q-Learning是强化

学习中的一种 Value-Based算法，通过计算出一张Q表，用来记录每种状态下采取每个动

作能够获得的最大奖励，然后通过这张表就能找到每个状态下的最优动作，从而保证最后

的收益最大化。为了应对不同环境下的不确定性，Kiran等[58]认为强化学习除了考虑及时

奖励外还会将长期目标考虑进去，这对于动态环境来说是十分重要的，因此提出了一种

RL优化框架，使用 Q-Learning算法和合作 Q-Learning算法解决无线移动边缘计算中的任

务卸载和资源分配问题。仿真结果表明，与 Q-Learning 相比，该算法的总时延降低了

62.10%。Hossain等[59]在边缘计算场景中，以时延和能耗的联合成本函数作为目标，使用

Q-Learning 算法对数据任务进行决策，决定是在边缘设备处理还是在本地处理。Q-

Learning本质上就是使用Q表建立了“状态和动作”和“在该状态下执行该动作所产生的

奖励值”之间的映射关系。也就是说，Q表的大小取决于状态数量与动作数量的乘积。当

环境比较复杂时，状态数量和动作数量也会变得很多，那么此时Q表就会变得很大，查找

和储存的效率就会变得很低。为了解决Q-Learning的这一问题，DQN算法被提出。DQN

算法采用神经网络来代替 Q表，以状态和动作作为输入，输出对应的 Q值，或者以状态

作为输入，输入各种动作下对应的Q值。Huang等[60]提出了一种基于 DQN的多任务分配

和资源分配算法。作者将该问题转化为混合整数非线性规划问题。在多用户多任务的移动

边缘计算环境下设计联合任务卸载和带宽分配优化，以最大限度地降低能源成本、计算成

本时延成本方面的整体卸载成本。经过大量的仿真实验后，证明了所提出的方法可以实现

接近最优的性能。Sarkar等[61]提出了一种基于深度强化学习的雾网络服务供应策略，以最

大限度地降低网络的能耗。作者首先将求解的问题建模为马尔科夫决策过程并采用 DQN

的概念进一步解决。此外，还提出了一个任务迁移策略，以确保计算设备的高可用性。最

后，通过实验结果表明，与基线策略相比，所提出的算法在平均成本方面取得了显著的改

善。
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3 单雾节点多终端场景下的任务动态分配方法

3.1 引言

随着 5G时代的来临，物联网行业快速发展，越来越多的大规模的终端设备连接到云

数据中心，给集中式云计算数据中心带来了巨大的挑战。雾计算是为了减轻云服务器的压

力而产生的，雾节点的计算能力虽然远小于云服务器的计算能力，但是相较于终端设备来

说却大得多，因此将终端设备的小任务需求上传至距离用户最近的雾节点进行处理可以在

一定程度上降低计算任务的总时延，同时提高用户的体验质量。但是，一个雾节点上若被

分配了过载的任务会因为等待时延的增长而导致总时延的增加，甚至可能会导致任务执行

失败的情况。与此同时，如果终端设备的任务的数据量过小，在雾节点上执行反而会由于

通信而增加时延和能耗。对于一些任务量较大或者某一个雾节点的覆盖范围内的终端设备

产生的任务的数量过大时，仅仅依靠雾节点和终端设备本身是很难满足其需求的。为此，

在本节中选取云-雾-端协作的架构，考虑以时延和能耗联合优化的任务动态分配。

本节首先介绍了以时延和能耗联合优化的系统模型并将其转化为 0-1整数规划模型，

然后将问题进行公式化。随后，详细描述了二进制天牛须搜索算法，该算法在天牛须搜索

算法的基础上引入了 Sigmoid函数，将天牛须的位置映射到 0,1之间，并以 0.5为界将其设

置为 0或者 1。最后，以粒子群优化算法、轮询算法、随机算法、全部卸载方法以及全部

在终端设备执行方法为基线方法进行仿真实验，仿真结果表明，无论是终端设备的数量发

生变化还是雾节点及终端设备的计算能力发生变化，二进制天牛须搜索算法在任务动态分

配问题上都具有最良好的表现。同时，实验还验证了权重对时延和能耗的影响，若权重偏

向时延，则相较于能耗来说，算法对时延的优化力度更大，反之亦然。

3.2 系统模型

该模型由N个终端设备、一个雾节点以及一个云服务器组成。每个终端设备可以产生

若干个任务，这些任务可以在终端执行，也可以卸载到雾节点或者云服务器执行。每个任

务都具有原子性，是不可分割的。终端设备的集合定义为�� = {1,2,…, �}。

3.2.1 终端计算模型

当任务在终端执行时，由于任务未进行传输，因此任务时延等于任务执行时间，其计

算过程如公式 3-1所示。

��� = ��×�
������

(3-1)

其中，��表示任务�的数据量，�表示CPU处理每 bit任务所需要的CPU周期数。
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当任务在本地执行时的能耗如公式 3-2所示。

��� = ��� × ������ (3-2)

其中，������表示终端设备的计算功率。

3.2.2 云雾协作计算模型

用户将任务发送至雾节点的数据传输速率为�，其计算过程如公式 3-3所示。

� = � × ���2 (1 + ����×�−�

�2 ) (3-3)

其中，�为终端设备与雾节点之间的带宽，�−�为终端设备与雾节点之间的信道系数，

�2为信道的噪声功率。

当任务在雾节点执行时，任务执行时延由数据发送时延和任务执行时延组成，其计算

过程如公式 3-4所示。

���� = ��
�

+ ��×�
�_���

(3-4)

其中，�_���表示雾节点的计算能力。

当任务上传至雾节点执行时，由于雾节点一直处于通电状态，因此本文只考虑移动终

端的能耗，故能耗如公式 3-5所示。

���� = ���� × ��
�

(3-5)

其中，����表示终端设备将数据发送给雾节点的传输功率。

若任务�被分配至雾节点，但此时雾节点的内存和 CPU均不满足任务�的执行需求时，

任务将会被上传至云服务器进行处理。任务�由云服务器执行的总时延包括任务传输至雾节

点的传输时延、任务由雾节点传输至云服务器的传输时延以及任务在云服务器的执行时延

组成。其任务�执行的总时延如公式 3-6所示。

������ = ��
���

+ ��
����

+ ��×�
�_�����

(3-6)

其中，���表示终端设备将任务发送至雾节点的传输速率，����表示雾节点将任务发送

至云服务器的传输速率。�_�����表示云服务器的计算能力。

当任务上传至云服务器执行时，本文只考虑终端设备向雾节点传输任务的能耗以及雾

节点向云服务器传输任务的能耗，因此能耗的计算过程如公式 3-7所示。

������ = ���� × ��
���

+ ����_��� × ��
����

(3-7)

其中，����表示终端设备将数传输给雾节点的传输功率。����_���表示雾节点将数据传

输给云服务器的传输功率。
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3.2.3 优化目标

本节的优化目标是联合优化任务的总任务延迟以及能耗。��，�� ∈ {0,1}被用来描述任

务�是否被卸载雾节点上。当�� = 0 时表示任务�由终端设备执行，当�� = 1 时表示任务由雾

节点执行。��被定义为任务�是否上传至云服务器执行，�� ∈ {0,1}。当�� = 0 时表示任务�不

上传至云服务器，当�� = 1 时表示任务�被卸载至云服务器执行。只有当�� = 1 时，即只有

当任务被分配至雾节点执行时才会有�� = 1。综上所述，所有任务的总时延和能耗分别为

如公式 3-8和 3-9所示。

������ = �=1
� 1 − ��� × ��� + �� 1 − �� × ���� + ����× ������ (3-8)

������ = �=1
� 1 − ��� × ��� + �� 1 − �� × ���� + ���� × ������ (3-9)

因此，目标优化问题的表示如公式 3-10所示。

� = 1 − � × ������ + �× ������ (3-10)

其中，�表示权重，� ∈ (0,1)。由于终端设备和雾节点有内存和 CPU资源数的限制，

因此，在终端设备上以及雾节点上执行的任务所需要的内存和 CPU资源数都应该小于执

行的计算节点所拥有的。因此，约束条件如公式 3-11至公式 3-15所示。

�=1
��� ������ ������� ≤ �������� (3-11)

�=1
��� ������ ����� ≤ ������ (3-12)

�=1
��� ���� ������� ≤ ������ (3-13)

�=1
��� ���� ����� ≤ ���� (3-14)

�=1
��� ���� ������

�� ≤ ��������� (3-15)

其中，公式 3-11、3-12分别表示在雾节点上执行的任务的所需要的内存和 CPU资源

数都应该小于雾节点所拥有的。公式 3-13、3-14分别表示在终端设备上执行的任务的所需

要的内存和 CPU资源数都应该小于雾节点所拥有的。公式 3-15表示每一个任务的时延都

应该小于其最低要求时延。

3.3 基于改进的天牛须搜索算法的任务分配方法

3.3.1 天牛须搜索算法

天牛须搜索优化算法于 2017年提出，是一种在线优化算法[62]，天牛须搜索算法部分

变量定义如图 3.1所示。

（1）在D维空间中，天牛须的位置被定义为� = {�1, �2, …, ��}。天牛须的左须和右须

的位置在第 t次迭代时被定义为公式 3-16和公式 3-17。
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�� = �� + �� × ��� (3-16)

�� = �� + �� × ��� (3-17)

其中��表示天牛的质心位置，��表示两须的距离。��� 被定义为天牛的朝向向量，其具

体计算如公式 3-18所示。

��� = ����(�,1)
����(�,1)

(3-18)

其中����( ∗ )表示随机函数。

图 3.1 天牛须搜索算法部分变量定义

Fig. 3.1 Partial variable definition of BAS

（2）根据天牛须的左须和右须的对气味浓度的对比，判断天牛的下一步的位置，具

体的位置更新公式如公式 3-19所示。

��+1 = �� + �� × ��� × ����(� �� − � �� ) (3-19)

其中��为第 t次迭代时天牛的步长，� ∗ 为适应度值函数，����( ∗ )为符号函数，定义

如公式 3-20所示。

����(�) =
1, � > 0
0, � = 0

− 1, ��ℎ������
(3-20)

（3）更新步长，步长的更新方式如公式 3-21所示。

��+1 = �� × �� (3-21)

其中��表示递减因子。

天牛须搜索优化算法的流程图如图 3.2所示。

3.3.2 改进的天牛须搜索算法

根据目标函数可知，任务的分配方案由��和��共同决定，因此，对于任务�的分配方案

来说应该设置��和��这两个变量。又因为�� ∈ {0,1}并且�� ∈ {0,1}，所以该模型可以视为 0-1

整数规划模型。综上所述，该问题的维度为 2 × �。设现共有 3个任务，其分配方案分别
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为：任务 1在雾节点执行，任务 2在终端执行，任务 3在云服务器执行，则其所对应的方

案的编码为：X = [1 0 0 0 1 1]。第 1、2位表示任务 1的分配方案，10分别表示�� = 1、

�� = 0。第 3、4位表示任务 2的分配方案，00分别表示�� = 0、�� = 0。第 5、6位表示任

务 3的分配方案，11分别表示�� = 1、�� = 1。由于当�� = 1 时�� = 1，因此，对于任务�，

如果出现方案编码为 01时，应按照适应度值较小的方案将其调整为 00或者 11。由于天牛

须搜索算法用于解决连续型问题，而目前待解决的为 0-1整数规划问题，因此，需对原始

的天牛须搜索算法进行改进使其适用于该问题。因此，提出二进制天牛须搜索算法，将任

务分配方案映射为算法中的天牛的位置信息，故需保证��+1 ∈ {0, 1}。因此，在计算完公式

3-19进行完位置更新后，引入 Sigmoid函数，Sigmoid的函数定义如公式 3-22所示。

������� � = 1
1+�−� (3-22)

对于� ∈ ( − ∞, + ∞)有������� � ∈ (0,1)。将天牛的位置信息作为参数输入至

Sigmoid函数，如果公式 3-23所示。为了保证��+1 ∈ {0, 1}，则继续对天牛的位置信息进行

公式 3-24的计算，将其转化为二进制形式。

��+1 = �������(��+1) (3-23)

��+1 = 1, ��+1 > 0.5
0, ��+1 ≤ 0.5

(3-24)

图 3.2 天牛须搜索算法的流程图

Fig. 3.2 Flow chart of BAS

二进制天牛须搜索的伪代码如算法 3.1所示。
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算法 3.1 BSBAS算法

Algorithm. 3.1 BSBAS algorithm
输入: 建立目标函数�(��)，其中�� = [�1, …, ��]�，初始化参数�0, �0, �0.

输出: ����, ����.

function BSBAS
while � < ���� �� (���� ���������) do

按照公式 3-18计算天牛的朝向向量��� ;

根据公式 3-16和 3-17对天牛须的左须和右须进行位置更新;

根据公式 3-19对位置��+1进行更新;

根据公式 3-23和 3-24对位置信息��+1进行二进制转换;

if ��+1 < 0.5 then
��+1 = 0;

else
��+1 = 1;

end if
if �(��) < ���� then

���� = � �� , ���� = ��;
end if
根据公式 3-10更新步长和搜索距离;

endwhile
end function

3.4 仿真实验结果与分析

本节首先介绍了仿真实验所使用的平台，以及设置了一些在实验中不可缺少的参数。

其次，使用粒子群优化算法（PSO）、轮询算法算法（RR）、随机方法（Random）、全

部卸载（Full Offload）以及全部在终端设备执行（Full Local）的方法作为基线算法在同种

环境下与 BSBAS算法相对比，并对实验结果进行可视化。最后，在不同的实验环境下对

仿真实验的结果进行分析。

3.4.1 实验参数设置

本节的仿真实验是基于Windows 10的操作系统完成的，所以使用的 Python版本为

3.8。在仿真实验中，将终端设备的计算功率设置为 600mw、终端设备与雾节点之间的带

宽 B为 20MHZ、终端设备与雾节点之间的距离为 160米、信道的噪声功率为 100mw、终

端设备将数据发送给雾节点的传输功率为 100mw、雾节点将数据发送给云服务器的传输功

率为 200mw、数据计算量的大小设置为 2000-2500KB。



云雾协作环境下任务动态分配方法研究

18

3.4.2 实验结果分析

为了更好地评价算法的性能，因此本节选用了 PSO、RR、Random、Full Offload以及

Full Local五种基线算法在不同的实验环境下进行实验。实验环境包括任务量的大小、终端

设备的数量、雾节点的计算能力以及不同的权重系数。

（1） 终端设备的数量与总代价的关系

图 3.3展示了包括所提方法在内的六种算法在不同的终端设备的数量(4台、6台、8台、

10台、12台、14台、16台)下的总代价的实验结果。由图可知，六种任务分配算法所得的

总代价均随着终端设备数量的增加而增加。这是因为随着终端设备数量的不断增加，任务

数据量也随之增加，导致任务总时延和终端能耗不断增加。终端设备数量越多，本地或雾

节点上处理任务的时间越长，处理任务所产生的移动终端能耗也在增加。同时，无论终端

设备的数量是多还是少，本节所提的 BSBAS算法在所有的分配方案中均得到了最小的系

统代价。随着终端设备的数量不断增加，所提算法与其他算法的总代价差也不断增大。因

此，所提算法的优势随着终端设备数量的增多而更加显著。

（2） 雾节点的计算能力与总代价的关系

图 3.4展现了不同雾节点的计算能力（6GHz、8GHz、10GHz、12GHz、14GHz）的情

况下，使用五种任务分配算法所得总代价的结果。由图可以看出，随着雾节点的计算能力

的增加，BSBAS、PSO、RR、Random、Full Offload均得到了逐渐降低的总代价。由于雾

节点的计算能力与全部在终端设备执行任务并没有关系，因此，随着雾节点的计算能力的

增加，Full Local方法在总代价上并没有变化。无论雾节点的计算能力为多少，所提算法与

其他基线算法相比都取得了最好的表现。

（3） 终端设备的计算能力与总代价的关系

将雾节点的计算能力设为定值，改变终端设备的计算能力，使其取值范围在（1,3）。

如图 3.5所示，六种任务分配算法所得到的总代价随着终端设备的数量的增加而增加，而

BSBAS算法得到的总代价值明显小于其他五种算法，同时，所使用算法的显著性随着终端

设备的增加而更加明显。

（4） 权重对总时延与能耗的影响

当雾节点数为 10时，本文提出的分配方法在不同权重下产生的任务延迟和能耗如图

3.6所示。从图 3.6(a)-(b)可以看出，当权重增加时，BSBAS算法更加关注任务的总延迟，

此时系统产生的延迟更小。但此时系统优化能耗的能力会减弱，从而增加能耗。因此，在
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相同的实验环境下，权值越大，时延越小，终端能耗越低。此外，还可以看出，随着数据

大小的增加，权值对延迟和终端能耗的影响也在增加。

图 3.3 不同终端数量对总代价的影响

Fig. 3.3 The influence of different terminal number on total cost

图 3.4 不同雾节点计算能力对总代价的影响

Fig. 3.4 The influence of computing power of different fog nodes on total cost
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图 3.5 不同终端设备计算能力对总代价的影响

Fig. 3.5 The effect of computing power of different terminal devices on total cost

图 3.6 权重随任务数量对总时延和能耗的影响

Fig. 3.6 The effect of computing power of different terminal devices on total cost

3.5 本章小结

本章首先介绍了以时延和能耗联合优化的任务分配的系统模型，随后将联合优化的问

题转化为 0-1整数规划模型并进行公式化描述，采用改进的二进制天牛须算法对建立的模

型进行最优解寻找。最后，对所提算法进行了仿真实验，并以粒子群优化算法、轮询算法、

随机算法、全部卸载方法以及全部在终端设备执行这五种算法为基线算法进行对比，在不

同的终端设备的数量、不同的雾节点的计算能力、不同的终端设备的计算能力这三种环境

下所提的算法均取得了良好的表现。同时还验证了权重ω对优化时延和能耗的影响。
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4 多雾节点多终端场景下的任务动态分配方法

4.1 引言

SDN指的是数据平面与控制平面相分离，将所有的控制和管理任务都部署在一个集中

的控制器上，其产生的目的是降低实现网络设备的硬件和软件所涉及的设计复杂性。在云

雾协作环境下，由于每个时间段的终端设备、每个雾节点以及云服务器的资源状况和状态

信息将直接导致任务的执行成功或失败，故终端设备、每个雾节点以及云服务器的所有信

息对于用户体验质量来说极其重要，所以，在对某一段时间内收集的终端设备的所有任务

进行分配的时候若能实时掌握所有计算节点的状态信息，则可以更高效地将任务分配到适

合的计算设备上。因此，将 SDN的优势应用到云-雾-端架构中，通过提供对终端设备、雾

节点及云服务器的资源等信息的集中控制的解决方案来使任务动态分配更加合理高效。

本章首先介绍了基于 SDN的云-雾-端架构，并建立了系统模型。该模型由多个终端设

备、多个雾节点和一个云服务器以及一个 SDN控制器组成。SDN控制器用来收集每个终

端设备、雾节点和云服务器的资源等所有信息，同时收集所有终端设备产生的任务信息。

一个终端设备有多个任务需要处理。这些任务可以被选择在终端设备上进行处理，也可以

被选择卸载到雾节点或者云服务器上执行。每个任务是不可分割的，每个任务之间没有依

赖性。它们可以同时将不同的任务卸载到相应的雾节点或者云服务器进行处理。云服务器

和每个雾节点都是一个多线程服务器，可以同时处理多个终端设备任务。随后，分别介绍

了基于K-means算法的任务优先级划分方法和基于改进的量子鸽群优化算法的任务动态分

配方法。在任务优先级划分方法中，以任务的计算量以及最低时延要求作为度量相似相的

属性，采用欧氏距离来评估样本点与聚类中心的相似性。在任务动态分配方法中，将鸽子

的位置信息映射为任务的分配方案。在地图和地标算子阶段，使用蒙特卡罗方法对鸽子的

位置进行更新，同时为了避免鸽群出现假性欺骗的情况，将量子进化算法（Quantum

Evolutionary Algorithm，QEA）中的量子旋转门概念与鸽群优化算法相结合。与此同时，

为了解决改进的量子鸽群优化算法不适用于离散型问题的障碍，又对该算法进行了离散化

处理。最后，通过仿真实验验证了所提方法的有效性。

4.2 系统模型

基于 SDN的云-雾-端架构主要包含两部分，一是对终端设备、雾节点以及云服务器进

行监控，二是对终端设备的任务进行合理分配与调度并给出最优的分配策略。监控模块主

要是负责收集终端设备、雾节点以及云服务器的状态以及资源信息。任务分配模块主要是
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依据监控模块收集到的信息使用任务优先级划分方法以及任务分配方法对任务进行合理分

配。基于 SDN的云-雾-端架构如图 4.1所示。整个任务分配流程主要由四个步骤组成。

第一步：终端设备将任务信息上传至 SDN控制器。同时 SDN控制器收集终端设备、

雾节点和云服务器的状态和资源信息。

第二步：SDN控制器根据终端设备、雾节点及云服务器的状态和资源信息，利用任务

优先级划分方法和任务分配方法合理地分配任务。最后，SDN控制将分配策略发送到每个

终端设备。

第三步：每个终端设备根据收到的任务分配策略将任务发送到相应的雾节点或者云服

务器。

第四步：雾节点和云服务器将执行的任务结果返回到终端设备。

由于步骤 1和步骤 2是每次任务分配必须经历的一步，因此，步骤 1所产生的时延被

忽略掉。由于在很多应用中，任务在处理完之后只会返回一个很简单的结果，其结果的数

据量远远小于终端设备产生的任务数据量，因此，进行结果回传的时延也就是步骤四所产

生的时延也被忽略掉。

图 4.1 基于 SDN的云-雾-端架构图

Fig. 4.1 Cloud-fog-terminal architecture based on SDN
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为了更好地构建系统模型并将其公式化，定义了一些用来描述问题的变量，如表 4.1

所示。

表 4.1 文中使用的变量定义

Tab. 4.1 The variable definition used in this article
参数 描述

F 雾节点数据集

�� �雾节点的计算能力

������ 云服务器的计算能力

��
��� �雾节点的传输功率

���� �雾节点所拥有的计算资源数

���_���� �雾节点目前所拥有的计算资源数

������ 终端设备的计算能力

���_��� 终端设备的计算队列

���_fog� 雾节点�的计算队列

nop_fog� 雾节点�的并行个数

���_cloud 云服务器的计算队列

���_��� 终端设备�的内存大小

������_���� 雾节点�的目前的内存大小

���_���� 雾节点�的内存大小

���_����� 云服务器的内存大小

Task 任务集

�� 任务�
�� 任务�的数据大小

�������� 任务�所需要的内存

C CPU处理每个位任务所需的周期数

��� �终端设备所拥有的计算资源数

��� 处理�任务所需的雾节点资源数

4.2.1 终端计算模型

当任务�在终端设备�上执行时，任务�的时延等于任务�的执行时间与等待时延的总和。

计算公式如公式 4-1所示。任务�的执行时延如公式 4-2所示，等于任务的数据量的大小除

以终端设备的计算能力。任务�的等待时延如公式 4-3所示，等于任务�之前的所有任务的执

行时延。

��
����� = ��

������� + ��
����� (4-1)

��
������� = ��∗�

������
(4-2)

��
����� =

0, ���_��� = ����

�=1
���(���_����)−1 ��

�������� , ���� (4-3)
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4.2.2 雾节点计算模型

当任务�在雾节点�上执行时，任务�的时延由数据传输时延、任务执行时延和等待时

延组成，如公式 4-4所示。

��
���= ��

��
�� + ��×�

��
+ ��

���_����� (4-4)

��
��被定义为描述终端设备到 j雾节点的数据传输速率，如公式 4-5所示。

��
�� = � × log2 1 + ����×��

−�

�2 (4-5)

�表示的是终端设备与雾节点�之间的带宽。��
−�为终端设备与�雾节点之间的信道系

数。�2为信道的噪声功率。��
���_�����

表示任务�在雾节点�上执行时的等待时延。具体的计

算方式如公式 4-6所示。为了更好地解释当到达的任务数大于雾节点的最大并行数量时的

处理过程，以图 4.2所示，假设雾节点的最大并行数量是 3。目前，已经有三个任务正在

被处理，其计算完成的时间分别为 t1、t2和 t3。此时，任务 4到达雾节点。在节点的可用

计算资源大于任务所需的计算资源的情况下，选择三个正在执行的任务中最先被执行完的

任务����2，在����2执行完毕后����4被执行。因此，����4的等待时延等于����2的执行时

延。

��
���_����� =

0, ���(���_fog�) < nop_fog�

min
�= 1,nop_fog�

��
��� , ���� (4-6)

图 4.2 雾节点并行计算的过程

Fig. 4.2 The process of parallel computation of fog node

4.2.3 云服务器计算模型

当任务�在云服务器上执行时，任务�的时延等于任务�执行时间与任务传输时延的总和。

计算公式如公式 4-7所示。任务�的执行时延由两部分组成，首先将任务通过无线网络传送
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到距离最近的雾节点�，然后再通过有线带宽由雾节点传送到云服务器。计算公式如公式

4-8所示。任务�的计算时延如公式 4-9所示，等于任务�的数据量的大小除以终端设备的计

算能力。

��
����� = ��

���_����� + ��
���_����� (4-7)

��
���_����� = ��

��_��_��� + ��
���_��_� (4-8)

��
���_����� = ��×�

������
(4-9)

4.2.4 优化目标

在这项工作中，我们的目标是最小化任务的平均延迟。将任务集向量设为��� =

�1, �2…, �� 。将�个雾节点设为� = {1,2…, �}。��,�和��,�被用来描述任务�是否被分配到

雾节点�或者云服务器上。其中��,� ∈ {0,1}，��,� ∈ {0,1}。如果��,� = 1，那么任务�被分

配到了雾节点�上。如果��,� = 0，则表示任务�在本地执行。如果��,� = 1，那么任务�被

雾节点�传输到了云服务器上。如果��,� = 0，则表示任务�在雾节点�上执行。故对于

��,� = 1，则一定有��,� =1。

因此，目标优化问题的表示如公式 4-10所示。

� = ( �=1
� 1 − ��,� × ��

����� +� ��,� × 1 − ��,� × ��
��� + ��,� × ��

���_�����)/� (4-10)

对于每个分配到终端设备、雾节点以及云服务器的所有任务的总和不能超过其拥有的

资源总数。执行任务的设备所拥有的内存总和应该小于所有任务所需要的内存总和。因此，

约束条件如公式 4-11至 4-14所示。

�=1
��� ���fog� ���� ≤ ���� (4-11)

max
�= 1, ��� ������

��� ≤ ��� (4-12)

�=1
��� ���fog� ��������� ≤ �������

(4-13)

max
�= 1, ��� ������

�������� ≤ ������ (4-14)

公式 4-11、4-13分别表示在雾节点上执行的任务的所需要的内存和 CPU资源数都应

该小于雾节点所拥有的。公式 4-12、4-14分别表示在终端设备上执行的任务的所需要的内

存和CPU资源数都应该小于雾节点所拥有的。
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4.3 任务优先级划分与任务动态分配方法

4.3.1 基于K-means算法的任务优先级划分方法

K-means算法被用来划分任务优先级。K-means算法是一种迭代求解的聚类分析算法。

K-means算法的主要目的是将一个样本数据集中的具有较高相似度的样本划分为多个类别。

K-means算法的步骤如下：

第一步：确定聚类数目 k。在样本中随机选取 k个样本作为初始的聚类中心。根据相

似性度量函数分别计算其他样本距离聚类中心的距离。根据计算结果分配各个数据对象到

距离最近的类中。

第二步：计算每一个类中所有样本的平均值。并将平均值作为新的聚类中心。然后，

根据相似性度量函数分别计算其他样本距离新的聚类中心的距离。

第三步：判断聚类中心是否改变或者误差是否小于一定的范围。如果满足该条件，那

么迭代结束，得到按照类别被划分好的数据集。

K-means算法的流程图如图 4.3所示。

图 4.3 K-means算法的流程图

Fig. 4.3 Flowchart of the K-means algorithm

在本项工作中采用欧氏距离来评估样本点与聚类中心的相似性。在划分任务优先级中，

将任务的最低时延要求与计算量共同作为度量相似性的两个属性。设现有N个任务，这N

个任务的计算量与最低时延要求分为定义为{data1, data2, …, dataN}和{latency1, latency2, …,
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latencyN}。由于任务的计算量与最低时延要求存在单位差异，因此，在计算任意两个任务

的相似性之前需要对两个属性进行归一化操作。对计算量与最低时延要求进行归一化的方

法如公式 4-15、4-16所示。则任意两个任务�����和�����之间的相似性����,�的计算公式如

公式 4-17所示。

�����
' = �����

�=1
� ������

(4-15)

��������
' = ��������

�=1
� ���������

(4-16)

����,� = 2 (�����
' − �����

')2 + (��������
' − ��������

')2 (4-17)

4.3.2 基于 DQPIO 算法的任务动态分配方法

鸽群优化算法是Duan等在 2014年提出的[63]。灵感来自鸽群在归巢过程中的特殊导航

行为。它模拟了鸽子在寻找目标的不同阶段使用不同导航工具的机制。该算法主要由地图

罗盘算子和地标算子两部分组成。在地图和指南针算子阶段，对于D维目标搜索空间中的

优化问题，在 N只鸽子中，每只鸽子 i代表一个可行解，每只鸽子 i的速度信息和位置信

息分别表示为�� = ��1, ��2, …, ��� , � = 1,2…, �和�� = ��1, ��2, …, ��� , � = 1,2…, �。鸽子 i在

第 t次迭代中的速度和位置更新方法分别如公式 4-18和 4-19所示。其中，��,�表示搜索方

向，��,�表示收敛方向，R为地图和罗盘因子，取值范围设为 0~1，rand为取值范围为 0~1

的随机数。���是经过 t-1次迭代后的全局最优位置。在地标算子阶段，首先对鸽子的适应

度值进行排序，每次迭代后种群大小减半。剩余鸽子中的中心位置�������被视为地标。鸽

子个体的更新方法如公式 4-20至 4-22所示。

�� � + 1 = ��,� � + ���� × ��,� � = �−�� × �� � + ���� ��� − �� � (4-18)

�� � + 1 = �� � + �� � + 1 (4-19)

� � = � � − 1 /2 (4-20)

������� = �� � ×� �� ��
� � � �� ��

(4-21)

�� � + 1 = �� � + ���� ������� − �� � (4-22)

为了解决鸽群优化算法在面对复杂的环境下所出现的容易陷入局部最优、过早收敛的

问题，在地图与地标算子阶段使用蒙特卡罗方法对鸽子的位置进行更新以保证鸽群的多样

性，具体的位置更新如公式 4-23所示。

�� � + 1 =
(�����_� � × ������ � + �� � + 1 ) + �(�)

2
× ln 1

�(�)
, �(�) ≥ 0.5

(������ � × ������ � + �� � + 1 ) − � �
2

× ln 1
� �

, �(�) < 0.5
(4-23)
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其中，�����_� � 表示鸽子 i在第 t次迭代的最优位置。������ � 表示在第 t次迭代的全

局最优位置。�(�)~�(0,1)。其中，�(�)的计算公式如公式 4-24所示。

� � = 2 × ���� − ���� − ���� × �
�������

× �=1
�� �����_� ��

��
− �� � (4-24)

其中，����和����分别表示权重的最大值和最小值。

同时为了避免鸽群出现假性欺骗的情况，将 QEA算法中的量子旋转门概念与鸽群算

法相结合。在QEA算法中，一个量子可以用“0”态和“1”态表示，即正常态和伪态。量子位

的状态如公式 4-25所示，式中�和�分别表示两种状态的线性概率，并满足公式 4-26。其

中 � 2是量子位处于“0”状态的线性概率。 � 2是量子位处于“1”状态的线性概率。

� = � 0 + � 0 (4-25)

� 2 + � 2 = 1 (4-26)

一个量子位的概率幅度可以定义为
�
� 。

根据量子旋转门的策略，概率幅度的更新方式如公式 4-27所示。

�� � + 1
�� � + 1 = cos∆� − sin∆�

sin∆� cos∆�
�� �
�� � (4-27)

其中∆�为旋转角度，相当于定义收敛到当前最优解速度的步长。旋转角度的更新策略

如公式 4-28，其中∆��(�)的计算方法如公式 4-29所示。

∆�� � + 1 = ∆������� � × �−�� + ���� ∆��(�) (4-28)

∆��(�) =
2� + ������� − ��,�, ������� − ��,� <− �
������� − ��,�, −� ≤ ������� − ��,� ≤ �
������� − ��,� − 2�, ������� − ��,� > �

(4-29)

其中∆�� � + 1 表示第 i只鸽子在第 t+1次迭代之后的旋转角度，∆�������表示全局最

优的旋转角度，� = 1,2,…, ��，� = 1,2,…, �。

由于 � 2 + � 2 = 1，公式 4-27可以化简为公式 4-30。因此，�� � + 1 的更新公式如

公式 4-31所示。量子旋转门通过改变旋转角度，改变了��的概率振幅，从而增加了个体向

全局最优解的收敛速度。为了避免在用量子位生成二进制解时出现固定解，因此对�� � +

1 进行公式 4-32的操作。

�� � + 1
�� � + 1 = cos(∆�) − sin∆�

sin∆� cos∆�
�� �

1 − �� � 2 (4-30)

�� � + 1 = cos ∆� − sin∆�
�� �

1 − �� � 2 (4-31)
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�� � + 1 =
�, �� �� � + 1 < �

�� � + 1 , �� � < �� � + 1 < 1 − �
1 − �, �� �� � + 1 > 1 − �

(4-32)

每只鸽子的收敛方向被重新定义为公式 4-33，速度的更新公式被定义为公式 4-34。

��,� = ������� − �� (4-33)

�� � + 1 = �−�� × �� � +��,�(�) (4-34)

其中�������是全局最优解的观察值，其定义为公式 4-35.

������� = ����× � ��
2 × ��,��� − ��,��� (4-35)

其中�(��)是一个复变函数。 �(��) 2称为概率密度，表示量子态出现在对应位置和时

间的概率，定义为公式 4-36。其中，��和��分别代表期望值和标准差。期望值选用当前最

优候选解表示。标准差的计算方式如公式 4-37所示。 �� 的计算过程如公式 4-38所示。

� ��
2 = 1

2�
× exp − ��−��

2

2��
, � = 1,2,…, � (4-36)

��
2 �� = 1 − ��

2, �� �� = 0
��

2, �� �� = 1
(4-37)

�� =
0 , �� ���� ≤ ��

2

1 , �� ���� > ��
2 (4-38)

综上所述，混合量子鸽群算法的主要流程为：

第一步：初始化控制参数和鸽群的信息。

第二步：评估每只鸽子的适应度值并记录全局最优解以及全局最优值，记录每只鸽子

的历史最优解以及历史最优值。

第三步：在地图和指南针算子阶段根据公式 4-34进行速度更新，如果全局最优解没有

发生变化则根据公式 4-35至 4-38以及公式 4-27至 4-32进行速度更新，如果全局最优解发

生变化则将��和��被初始化为 2 2。然后根据公式 4-23至 4-29进行位置以及旋转角度更

新。在地标算子阶段，按照公式 4-20至 4-22进行位置以及适应度值的更新。

第四步：如果迭代次数小于最大迭代次数，则重复第三步操作，直到满足迭代次数要

求，循环结束。

由于改进的量子鸽群优化算法是用来解决连续性问题的，而云雾协作环境下的任务分

配问题为离散型问题，为了使改进的量子鸽群优化算法应用于该问题，建立了如下映射关

系：鸽子的位置代表任务的分配决策，在混合量子鸽子群优化算法中，将寻找分配决策的

过程转化为信鸽归巢的过程，同时对改进的量子鸽群优化算法进行离散化处理。向量中元

素的数值即表示该设备需要将任务卸载的位置。
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假设W个终端设备共产生了 N个任务，雾节点数量为M。使用位置信息中的 0表示

为本地计算，第 1,2, …, �位表示卸载到对应的雾节点上端执行，M+1表示将任务分配到云

服务器。每只鸽子的位置代表一个 1行N列的卸载决策向量。速度和位置的初始化公式如

公式 4-39和 4-40所示。����� � + 1 表示在[0,M+1]上随机生成一个整数。

�� = ����� � + 1 (4-39)

�� = ����� � + 1 (4-40)

针对地图和地标算子阶段和地标算子阶段的两处位置更新操作会使卸载决策出现非整

数情况，离散化处理方案如公式 4-41所示。

Xi t =
[(�� � ] % � + 2 �� [(�� � ] ≥ 0
(�� � + � + 2 % � + 2 �� (�� � < 0 (4-41)

综上所述，离散化的DQPIO算法流程图如图 4.4所示。

图 4.4 DQPIO流程图

Fig. 4.4 Flow chart of DQPIO
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为了进一步说明将DQPIO算法进行离散化的过程，现引入一个具体的例子。现有[ −

0.9140734, − 2.19864497, − 1.67259765]。其中，0表示在本地计算，1-5表示分别在雾

节点 1、雾节点 2、雾节点 3、雾节点 4和雾节点 5执行。6表示任务被分配到云端执行。

根据公式 4-34计算出更新后的速度。然后将更新后的速度进行取整操作，得到结果[ −

1, 0, 2]。按照公式 4-23对位置进行更新，假设得到鸽子的位置为[ − 3.121,6.3587, 8.251]，

将其取整所得的结果为[ − 3, 6, 8]，经过公式 4-41离散化的结果为[4, 6, 1]。该过程的流程

图如图 4.5所示。

图 4.5 案例流程图

Fig. 4.5 Case flow chart

首先，根据公式 4-39和 4-40初始化速度和位置信息。在地图和指南针算子阶段，根

据式 4-34更新速度，如果全局最优解发生变化则将��和��被初始化为 2 2。随后根据公式
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4-23更新位置信息并利用公式 4-41对位置信息进行离散化处理。在地标算子阶段，按照公

式 4-20至 4-22进行位置更新，然后使用公式 4-41对位置信息进行离散化处理并进行适应

度值的更新。一直重复这一步骤直到迭代结束。

DQPIO算法的伪代码描述如算法 4.2所示。

算法 4.2 DQPIO算法

Algorithm. 4.2 DQPIO algorithm
输入: 终端设备信息和任务数据信息

输出: 总任务时延和终端能耗

function DQPIO
初始化雾节点环境;

初始化参数设置;

使用泊松分布模拟终端设备的任务生成;
for t = 0 to � do

if � < �� then
根据公式 4-33计算鸽子的收敛方向;

根据公式 4-34更新速度;

根据公式 4-23更新位置信息;

根据公式 4-41将鸽子的位置信息进行离散化;
else

根据公式 4-20更新鸽子的数量;

根据公式 4-22更新位置信息;

根据公式 4-41将鸽子的位置信息进行离散化;
end
if ��� � + 1 更新 then

�� = 2 2;

�� = 2 2;
else

根据公式 4-36至 4-38和公式 4-27至 4-32进行量子旋转门操作;
end
t=t+1;

输出任务总时延和终端能耗;
end function

4.4 仿真实验结果与分析

在本部分首先介绍了实验平台，并且设置了一些在实验中不可缺少的参数。其次，介

绍了用来与 DQPIO作对比的算法，并将最后的结果进行可视化。最后，在不同的实验环

境下对仿真实验的结果进行分析。
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4.4.1 实验参数设置

本文使用的操作系统是Windows 10，所以使用的编译环境是 python 3.8。在仿真实验

中，��设置为 5~10之间的整数，������设置为 50GHz，����和������均设置为 3~10之间的

整数，������被设置为 1GHz，���_���被设置为 5MB。

为了验证所提算法的性能，使用天牛须搜索算法（BAS）、鸽群优化算法（PIO）、

轮询算法（RR）和随机生成算法（Random）与本文提出的算法进行比较。为了避免偶然

性，最后的结果使用了 6次实验的平均结果。

4.4.2 实验结果分析

为了更好地评价算法的性能，在不同的实验环境下进行了实验，包括任务数据大小、

终端设备数量、雾节点数量以及不同的权重系数。

（1）任务优先级划分的结果与分析

图 4.6展示了当终端设备的数量分别为 10和 30时产生的任务的优先级的划分结果。

由图可知，所有的任务根据归一化之后的数据大小和时延被划分成了 3簇。3簇任务的类

别分别由黑色、紫色和绿色所表示。每簇任务的中心点分别由相应颜色的星星符号所表示。

根据 5.3节中的定义，将已经分好的 3簇任务的中心点按照纵轴的时延大小分别构建由低

到高的优先级。图 4.6（a）是当终端数量为 10的任务优先级划分结果。任务的优先级划分

结果为 priority1_TD10=['color of cluster':black, 'number of task': 5]、priority2_TD10=['col

or of cluster':purple, 'number of task': 4]和 priority3_TD10=['color of cluster':green, 'numbe

r of task': 7]。图 4.6（b）展示的是当终端数量为 30的任务优先级划分结果。任务的优先

级划分结果为 priority1_TD30=['color of cluster':black, 'number of task': 20]、priority2_TD

30=['color of cluster':purple, 'number of task': 22]和 priority3_TD30=['color of cluster':gree

n, 'number of task': 12]。

（2）不同任务数据大小的结果与分析

终端设备产生的任务请求的数据量是不确定的。为了研究任务数据大小对目标优化效

果的影响，考虑在不同任务数据大小下进行实验，包括 10-100KB、100-500KB、500-

1000KB、1000-1500KB、1500-2000KB和 2000-2500KB。这六种任务数据大小的总任务平

均时延的实验结果如图 4.7所示。图 4.7（a）-（f）代表了任务数据量由小到大的实验结果。

图中的横轴代表五种不同的算法。任务执行的平均时延随着任务数据量的增加而增加。任

务数据量越大，传输时延以及在本地节点或雾节点上的任务处理时间都会增大，所以平均

时延也会有所增加。在六种不同任务数据量的环境下，DQPIO算法和 PIO算法的结果相对
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较好，且DQPIO算法的结果优于 PIO算法，具有更低的时延。RR算法和 Random算法的

平均时延是最高的，BAS次之。与群智能算法相比，BAS只需要一个个体。因此，该算法

所需的参数、计算量和复杂度都比群智能算法小得多。失去了种群的多样性，单一性使得

BAS算法非常容易陷入局部最优。

图 4.6 任务优先级划分结果；(a)终端设备=10；(b)终端设备=30

Fig. 4.6 Results of task priority division; (a) Terminal equipment =10; (b) Terminal equipment =30

（3）不同终端设备数量的结果和分析

图 4.8展示了五种算法在不同终端设备数量(10个、20个、50个、80个、100个、130

个和 160个终端设备)下的任务平均时延的实验结果。图 4.8（a）-（f）表示终端设备数量

由小到大的实验结果。图中的横轴代表五种不同的算法。任务的平均时延随着终端设备数

量的增加而增加。这是因为随着终端设备数量的不断增加，任务数据量也随之增加，从而

导致任务总时延的不断增加，最终导致了任务平均时延的增加。在六种不同终端设备数量

的环境下，与其他四种算法相比，DQPIO在任务平均时延方面有更好的实验结果。

（4）不同数量雾节点的结果与分析

雾节点数在一定程度上代表了雾层的计算能力。雾节点数量越多，说明雾层的计算能

力越强。当雾节点的数量增多时，计算节点的环境复杂性随之提高，此时任务分配器的压

力则会增大。因为环境复杂性的增加在一定程度上加大了寻找最优分配策略的难度。在本

节中展示了雾层节点数分别为 4、8、12、16、24、32时的实验结果。实验结果如图 4.9所

示。图 4.9（a）-（f）表示雾节点由小到大的实验结果。图中的横轴代表五种不同的算法。

因为在设置的环境中，计算资源相对于任务数据总量是非常丰富的，所以随着雾节点数量

的增加，任务总延迟和终端能耗并没有十分明显的变化。DQPIO算法的实验结果优于其他

三种算法。随机算法的实验结果在总任务延迟和终端能耗方面最差。
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图 4.7 不同任务数据大小的平均延迟；(a) 10-100KB；(b)100-500KB；(c)500-1000KB；(d)1000-1500KB；

(e)1500-2000KB；(f)2000-2500KB

Fig. 4.7 Average latency for different task data sizes; (a) 10-100KB; (b)100-500KB; (c)500-1000KB; (d)1000-
1500KB; (e)1500-2000KB; (f)2000-2500KB
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图 4.8 不同数量终端设备的平均延迟；(a) 终端数量=10；(b) 终端数量=50；(c) 终端数量=80；(d) 终端

数量=100；(e) 终端数量=130；(f) 终端数量=160

Fig. 4.8 Average latency of different number of terminal devices; (a) Number of terminals =10; (b) Number of
terminals =50; (c) Number of terminals =80; (d) Number of terminals =100; (e) Number of terminals =130; (f)

Number of terminals =160
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图 4.9 不同数量雾节点的平均延迟；(a) 雾节点数量=4；(b) 雾节点数量=8；(c) 雾节点数量=12；(d) 雾

节点数量=16；(e) 雾节点数量=24；(f) 雾节点数量=32

Fig. 4.9 Average latency of different number of fog nodes; (a) Number of fog nodes =4; (b) Number of fog nodes
=8; (c) Number of fog nodes =12; (d) Number of fog nodes =16; (e) Number of fog nodes =21; (f) Number of fog

nodes =32
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4.5 本章小结

本章首先以任务的平均时延作为优化目标，建立基于 SDN的任务调度模型。其次，

利用K-means聚类算法将一段时间内到达的任务按照最低时延要求和任务的计算量这两个

属性进行聚类，从而生成多个任务簇，并依据最低时延要求分别为其设置优先级。然后，

设置一种改进的量子鸽群优化算法按照优先级顺序分别对任务选择合适的计算节点进行分

配。在该分配方法中，将每只鸽子的位置信息映射为对所有任务的分配策略。同时，对算

法的编码方式进行离散化处理。最后，对提出的方法进行了仿真实验验证和评价。结果表

明，与其他的方法相比，该方法在降低总时延方面相较于其他方法来说具有更良好的表现。
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5 考虑终端移动性的任务动态分配方法

5.1 引言

终端设备最本质的特征就是移动，而雾节点所覆盖的范围是有限的，所以每次移动后

移动终端的任务可以请求的雾节点的资源就受到了限制。若移动终端已经将其中的一个任

务上传至某一雾节点进行执行，而此时终端设备离开了该雾节点的覆盖范围，但在该雾节

点上还有未完成的任务，若不进行任何操作，该任务就会被中断，严重时会导致重要数据

的丢失。因此，在对终端设备产生的任务进行分配时充分考虑终端设备的移动性是十分必

要的。

当终端设备在雾环境下移动时，终端设备与雾节点之间的任务合理分配是一个难题，

未完成的任务进行迁移以保持任务的连续性是另一个难题。为了解决这两个问题，首先构

建了以最小化时延为目标的工作流任务分配优化模型。其次，为了在终端设备移动过程中

保持任务的连续性，当终端设备移动到敏感区域时，根据目前所有计算节点的计算资源和

任务的迁移成本等指标设计了任务迁移决策机制，并将任务迁移决策机制与DQN算法相

结合用于寻找最优的任务分配策略。最后通过仿真实验，以Q-learning算法为基线算法在

任务的数量、任务的数据量等方面验证了所提方法的有效性。

5.2 系统模型

5.2.1 工作流任务模型

一个工作流由一个有向无环图表示。工作流之间的约束关系使用 V 进行描述，V =

�����, ����� |�����, ����� ∈ � ，即任务�����的开始执行时间必须晚于�����的完成时间。

如图 5.1所示工作流所得出的任务集合W与约束关系集合V分别为W={w1,w2,w3,w4, w5,

w6,w7}，V={(w1,w2),(w1,w3),(w1,w5),(w2,w4),(w3,w6),(w5,w7),(w4,w6),(w5,w7),(w4,w6),(w6,w

7)}。

图 5.1 抽象工作流 DAG图

Fig. 5.1 Abstract Workflow DAG
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5.2.2 雾节点信号覆盖范围模型

对于雾节点的分布，一般分为正方形拓扑结构、六边形拓扑结构、随机拓扑结构。在

网络较为稳定的特定场景下，六边形拓扑结构最为流行，因此本文雾节点分布采用正六边

形的拓扑结构。雾节点分布如图 5.2所示。相邻雾节点间均有一些重叠区域，在本文对各

个区域的划分如图 5.3所示，共分为三个区域，包括危险区、安全区、公共区。其中，景

危险区以及公共区定义为敏感区域。

图 5.2 雾节点分布图

Fig. 5.2 The distribution of fog nodes

图 5.3 区域划分图

Fig. 5.3 The division map of the region

（1）危险区。危险区是某个雾节点覆盖范围的最外层，若移动终端进入至危险区，

则认为传感器节点与雾节点之间的连接大概率会中断，此时依据第 5.3.1节中的切换算法

启动切换机制。

（2）安全区。若移动终端的位置停留在安全区，则认为传感器节点与雾节点之间的

连接在大多数情况下不会中断，因此此时任务不发生中断，无需运行任务切换算法。

（3）公共区。公共区域是两个或多个雾节点之间的重叠区域，若移动终端进入到公

共区，则根据第 5.3.1节中的切换算法启动切换机制。
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5.2.3 终端移动路径模型

当终端设备在某场景中移动时，首先将该场景转化为一个处于第一象限的平面图，随

后将终端的移动路径中的每一个拐点都对应为一个坐标。故在终端设备移动的 n段路径中

由 n+1个具有偏序关系的坐标组成，即路径 P被定义为� = {��|�� = ��, �� , � ∈ � + 1}。其

中，��表示路径 P中的第�个坐标，��和��分别表示��的横坐标和纵坐标。

5.2.4 考虑终端移动性的工作流任务分配模型

在某一特定场景下，给定起点与终点，会有多条路径可由起点到达终点。在进行决策

时，应结合终端设备的移动速度和位置、任务迁移代价以及任务完成时延分别给出不同的

卸载决策下的时延模型。所构建的任务卸载时延模型由本地执行时延模型、雾节点执行时

延模型、云服务器执行时延模型、任务迁移时延模型组成。相关变量的定义如表 5.1所示。

表 5.1 文中使用的变量的定义

Tab. 5.1 Experimental parameter setting
符号 描述

W 工作流集合

�� 工作流中的第 i 个任务
�� 任务 i 的输入量
�� 计算任务 i 所需要的周期数

������ 移动终端的计算能力
����� 雾节点 j 的计算能力

������ 云服务器的计算能力
���� 任务 i 剩余的数据量
���� 任务 i 剩余的数据量所需要的周期数
������ 在移动终端上执行的任务的数量
���� 在雾节点上执行的任务的数量
������ 在云服务器上执行的任务的数量

（1）本地执行时延

当任务��在终端执行时，由于任务未进行传输，因此任务时延等于任务执行时间，其

计算方式如公式 5-1所示。

������ = �=1
������ ��×��

������
� (5-1)

（2）雾节点执行时延

当任务��在雾节点 j执行时，任务执行时延由数据发送时延、执行时延组成，其计算

方式如公式 5-2所示。

���� = �=1
���� �����

���� + �=1
���� ��×��

�����
� (5-2)

（3）任务迁移执行时延
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当执行任务迁移算法启动任务迁移机制时，任务会有上传至相邻雾节点 k、上传至云

端两种决策，这两种决策的时延分别为如公式 5-3和公式 5-4所示。

∆�����
��� = �=1

��� ����
�����

+ �=1
��� ����×����

�����
�� (5-3)

∆�����
����� = �=1

��� ����
������

+ �=1
��� ����×����

������
�� (5-4)

综上所述，目标优化问题的表示如公式 5-5所示。

������ = ������ + ���� + ∆�����
��� + ∆�����

����� (5-5)

5.3 任务迁移决策机制与任务动态分配方法

5.3.1 任务迁移决策机制

当任务卸载至雾节点 j执行时，此时移动会出现以下两种情况：

（1）若移动终端的位置进入至雾节点 j与雾节点 j+1的公共区域�(�,�+1)时，启用任务

迁移决策算法，如图 5.4所示。设�1 = �1 × � + �1，�2 = �2 × � + �2，移动终端的位置 A

坐标为 �����, ����� ，移动后的位置坐标为 ������, ������ ，若(�1 ������ − ������) ×

(�1 ����� − �����) ≤ 0，则将任务打包发至雾节点 j+1。同样的，如果(�2 ������ −

������) × (�2 ����� − �����) ≤ 0，也将任务打包发至雾节点 j+2。

图 5.4 情况一的任务迁移决策图

Fig. 5.4 Task migration decision graph for Case 1

（2）若移动终端的位置进入至雾节点 j的危险区域�����时，启用任务迁移决策算法，

如图 5.5 所示。现设移动终端的位置 A 坐标为 �����, ����� ，雾节点 j 的位置坐标为

�����, ����� ，雾节点 j的覆盖范围为 10m，危险区域的内侧边界线距离雾节点 j的覆盖范
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围最外侧边界线直线距离 1m，计算ract = ����� − �����

2
+ ����� − �����

2
，若 9 <

ract < 10，则将任务打包上传至云端。

图 5.5 情况二的任务迁移决策图

Fig. 5.5 Task migration decision graph for Case 2

5.3.2 基于DQN算法的任务动态分配方法

DQN算法由状态、动作和反馈奖励所构成。现设任务流中共有 N个任务，M个雾节

点。其状态、动作和反馈奖励被定义为：

（1）状态：在每次调度完成后，分别将任务总时延和实际调度方案所需的各个雾节

点的计算能力作为每次执行动作后的状态 S �0, �1, �2, …, �� ，根据�0的大小可判断每次调

度方案时候最小化系统的总时延，根据 �1, �2, …, �� 的大小来判断是否超越了雾节点的计

算能力，以及是否充分利用了雾节点的计算能力。

（2）动作：定义由�维列向量构成的任务决策矩阵��� = {�1, �2, …, ��, …, ��}，����� ∈ 0,1 。

当����� = 1 时表示任务 i被分配到雾节点上执行。当����� = 0 时表示任务 i在本地执行。任务决

策矩阵��� 作为DQN算法中的动作 a。

（3）奖励：奖励是用来评价所采取的动作的好坏程度的，如果采取的动作得到的总

时延低于上一次所得到的总时延，那么将奖励值置为 1否则将奖励值设为 0。如果分配策

略中存在超过雾节点或者终端设备的计算能力的情况，则将奖励值置为-1。

基于 DQN算法与任务迁移决策机制的任务分配方法（WTMDQN）的流程图如图 5.6

所示。首先初始化一个神经网络，将状态 S作为神经网络的输入，将所有动作对应的Q值

作为神经网络的输出。然后利用当前的状态和神经网络使用�-greedy策略选择一个动作，
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在执行动作的过程中判断该动作是否会导致任务中断，如果是则启用任务迁移决策机制，

更新动作与状态信息。随后观察奖励并且进入下一个状态。将当前的状态、动作、奖励以

及下一个状态存入到经验回放记忆池中。接下来进行网络训练，首先在经验回放池中随机

选取一些样本，计算目标Q值。其计算方法如公式 5-6所示。

������� = � + � × max (�(�', �', �������)) (5-6)

其中，�表示执行完动作 a之后的所获得的奖励，�表示衰减系数，�(�', �', �������)表示

目标网络估计的下一个状态下各个动作的Q值。计算当前状态下采取各个动作的损失，损

失函数采如公式 5-7所示。随后使用梯度下降算法来更新深度神经网络的权重，以最小化

损失函数。一直重复上述过程，直至达到预定的训练次数，或者达到预定的性能要求。

� = (������� − � �, �, � )2  (5-7)

5.4 仿真实验结果与分析

5.4.1 实验参数设置

本节使用 Python以及 Tensorflow框架来实现所提出的方法，并通过不同环境下的仿

真实验对所提方法的性能进行了评价。在实验中，任务数据大小服从均匀分布

��~�(100,500)，并计算所需的周期数据服从均匀分布��~�(100,500)，复杂的高斯白噪声

信道的带宽是 10MHz，雾中节点的计算能力是 1GHz,云服务器的计算能力被定义为

1.6GHz。随机生成点作为移动终端的移动路径。

5.4.2 实验结果分析

为了验证所提方法的性能，选用 Q-learning算法作为基线算法与之进行对比。同时，

在任务的数量、任务的数据量以及雾节点的数量这三种不同的情况下分别对所提方法进行

了验证以保证所提方法的泛化能力。

（1）任务数量与时延的关系

图 5.7展示了任务的数量与任务的总时延之间的关系。实验选取的任务数量分别为 10

个、15个、20个、25个、30个，图中横轴表示任务的数量，纵轴表示系统为完成这些任

务所产生的时延。随着任务数量的不断增大，完成任务所产生的时延也在不断上升。当任

务数量为 10时，Q-learning算法与WTDQN算法具有相似的时延，由于任务的数量过少，

因此 WTDQN 还未展现出其优势。随着任务数量的上升，与 Q-learning 算法相比，

WTDQN算法在寻找最低时延上具有更加优秀的表现。
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图 5.6WTMDQN的流程图

Fig. 5.6 Flow chart ofWTMDQN

（2）任务数据量与时延的关系

对于终端设备来说，其产生的任务的数据量并不总是保持在一个小范围内，因此，选

取了 10-100KB、100-500KB、500-1000KB、1000-1500KB这四种不同范围的数据量来对

WTDQN算法进行评估。如图 5.8所示，随着任务数据量的不断增大，其传输任务的时延、

执行任务的时延以及迁移任务的时延都会在一定程度上有所增加，因此，无论是 Q-

learning算法还是WTDQN算法在图中均为上升趋势。当任务的数据量过小时，WTDQN

所得的时延略小于Q-learning算法，但是随着任务数据量的增大，两算法之间的差距也逐

渐显现出来，简言之，随着任务数据量的增大，WTDQN算法的优势越显著。

（3）雾节点数量与时延的关系

图 5.9展现了固定任务数量为 12，任务的数据量在 100-500KB时，不同雾节点的数量

（3个、5个、7个）的情况下，使用两种任务分配算法所得时延的结果。由图可以看出，

随着雾节点数量的增加，Q-learning算法和WTDQN算法均得到了逐渐降低的时延。同时

无论雾节点的数量为多少，所提算法与其他基线算法相比都取得了最好的表现。
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图 5.7 任务数量与时延的关系

Fig. 5.7 Relationship between the number of tasks and the latency

图 5.8 任务数据量与时延的关系

Fig. 5.8 The relationship between task data and latency
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图 5.9 雾节点数量与时延的关系

Fig. 5.9 The relationship between the number of fog nodes and the latency

5.5 本章小结

本章首先介绍了以最小化延时为目标的工作流任务分配优化模型。其次，介绍了考虑

计算节点的计算能力、任务是否需要迁移以及迁移成本的任务迁移决策机制。当终端设备

移动至敏感区域时，激活任务迁移决策机制执行任务迁移。然后介绍了基于DQN算法的

任务分配方法。最后，通过仿真实验验证了该方法的有效性，结果表明该方法合理有效地

降低了时延。
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6 总结与展望

6.1 工作总结

随着智能设备的不断增多，数据流量爆发式增长，这为云计算带来了巨大的压力，而

雾计算作为云计算的补充与延伸在一定程度上减轻了云服务器的压力。而将云雾协作的架

构应用到构建任务分配这一问题可以突破所有计算节点的计算资源利用率不充足的局限性。

因此本文讨论了云雾协作环境下的任务动态分配问题。主要的研究工作如下：

（1）以时延和能耗为联合优化目标，在多个终端设备、单雾节点的环境下对任务进

行合理分配。首先将该任务分配问题建立为 0-1整数规划模型，然后提出一种二进制天牛

须搜索算法对该问题进行求解，该算法在原始的天牛须算法的基础上引入了 Sigmoid函数，

以 0.5为界，将天牛须更新后的位置映射到 0或者 1。最后，以粒子群优化算法、轮询算

法、随机算法、全部卸载方法以及全部在终端设备执行方法为基线方法进行仿真实验，实

验结果表明，所提算法无论在何种环境下均取得了最优的表现，同时也验证了权重对策略

结果的影响，即则相较于能耗来说，算法对时延的优化力度更大，反之亦然。

（2）以平均时延为优化目标，在多个终端设备、多个雾节点的环境下对任务进行合

理分配。将 SDN的集中控制的优势应用到云-雾-端架构中，同时提出了一种任务优先级划

分方法应用在任务分配操作之前。该方法采用K-means聚类算法，将任务划分为不同的等

级。随后，提出了基于改进的量子鸽群算法的任务分配方法，对划分好优先级的任务集进

行任务分配。最后进行仿真实验，实验结果表明，在不同的场景下所提方法与轮询算法、

天牛须搜索算法、鸽群算法以及随机生成算法相比均取得了最好的表现。

（3）以时延为优化目标，研究了考虑终端设备的移动性的任务分配问题。首先将终

端设备的任务构建为一个有向无环图，并介绍了以最小化延时为目标的工作流任务分配优

化模型。随后介绍了任务迁移决策机制以及基于DQN算法的任务分配方法。最后对所提

的方法进行了仿真实验验证，实验结果表明，以Q-learning算法为基线算法在任务的数量、

任务的数据量等方面验证了所提方法的有效性。

6.2 工作展望

本文对云雾协作环境下的任务分配问题进行了研究，但是由于本文所建立模型均为粗

粒度，所以仍然存在许多不完善的地方。未来的工作方向总结如下：

（1）将研究的目光由粗粒度转向细粒度。由全部卸载转为部分卸载，将终端设备的

任务按照最适合的比例划分，然后分配到不同的雾节点或者云服务器进行处理以得到更低
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的时延。将对任务的传输时延造成影响的参数考虑到模型中，例如信道分配、信道中的噪

声干扰等，使得构建的模型更加实际化，以得到更加符合实际的解决方案。因此，构建细

粒度模型是一个值得被研究的问题。

（2）在第五章考虑终端移动性的任务分配研究中，对移动终端的移动路径是提前设

定好的，而在现实生活中，终端设备的移动路径往往是随机的，是不可提前预知的。随机

移动相对于固定移动路径来说难度增大了许多，如何在终端设备随机移动的情况下进行任

务合理分配是一个十分有意义的研究。
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