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基于改进鸽群优化算法的
入侵检测系统特征选择方法①

吴　　锋
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摘要：针对当前入侵检测系统（ｉｎｔｒｕｓｉｏｎ　ｄｅｔｅｃｔｉｏｎ　ｓｙｓｔｅｍ，ＩＤＳ）中存在的检测准确率低、建模时间长及收敛速度慢

等问题，提出一种基于改进鸽群优化算法的入侵检测系 统 特 征 选 择 方 法．该 方 法 采 用 鸽 群 优 化 算 法 对 数 据 中 的 不

相关特征进行优化，通过考虑真阳性率（ｔｒｕｅ　ｐｏｓｉｔｉｖｅ　ｒａｔｅ，ＴＰＲ）、假 阳 性 率（ｆａｌｓｅ　ｐｏｓｉｔｉｖｅ　ｒａｔｅ，ＦＰＲ）和 特 征 个 数

３个指标来选择特征的最佳子集．实验结果表明：相较于现有的特征选择算法，本文算法更具优势，在保证高检测

率、低误报率的前提下，减少构建鲁棒ＩＤＳ所需的特征数目．
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随着计算机网络科技的迅猛发展，网络安全越来越受到人们的重视，入 侵 检 测 系 统（ｉｎｔｒｕｓｉｏｎ　ｄｅｔｅｃ－
ｔｉｏｎ　ｓｙｓｔｅｍ，ＩＤＳ）作为当前网络安全 领 域 内 的 热 点 问 题 受 到 研 究 人 员 的 广 泛 关 注［１］．系 统 执 行 入 侵 检 测

时，ＩＤＳ处理大量的数据，包括误报、不相关及冗余的特性．这些特点不仅降低检测速度，而且消耗大量的

计算资源．特征选择通过对携带重要信息的相关特征进行识别，有助于解决ＩＤＳ中遇到的常见问题［２－３］．
由于特征选择是一个机器学习的概念，可以通过各种技术实现，包括智能模式、群体智能、人工神经

网络、确定算法以及模糊和粗糙集［４］．在入侵检测系统中，常常选择元启发式算法作为搜索最佳特征的方

法．目前，科研人员将多种群智能优化算法用于ＩＤＳ的特征选择［５］．Ａｃｈａｒｙａ等［６］提出一种基于智能水滴

算法的特征选择方法，通过智能水滴算法来选择入侵检测系统的特征，提高分类效果和检测率．Ｍｏｈａｍ－
ｍａｄｉ等［７］提出一种基于特征选择和聚类的ＩＤＳ过滤包装算法，利用线性相关系数技术和墨鱼算法对检测

系统中的特征进行滤波、包装和分类．Ｓｅｌｖａｋｕｍａｒ等［８］采用萤火虫算法对高维网络流量特征进行降维，降

低误报率和计算时间．Ａｌｚｕｂｉ等［９］为了提高入侵检测系统的性能，提出一种基于二值灰狼优化的入侵检测

算法，该特征选择算法选取了最佳的特征数目，提高了ＩＤＳ检测攻击的性能．尽管上述方法能够在一定程

度上完成基于特征选择的ＩＤＳ检测，但是也存在检测准确率低和收敛速度慢等问题．
针对上述入侵检测系统中存在的问题，本文提出一种基于鸽群优化算法的入侵检测系统特征 选 择 方

法，该方法使用全局收敛最 优 的 鸽 群 优 化 算 法，通 过 考 虑 真 阳 性 率（ｔｒｕｅ　ｐｏｓｉｔｉｖｅ　ｒａｔｅ，ＴＰＲ）、假 阳 性 率

（ｆａｌｓｅ　ｐｏｓｉｔｉｖｅ　ｒａｔｅ，ＦＰＲ）和特征个数３个指标来选择特征的最佳子集．为了加快算法的收敛速度，本文还

采用一种基于余弦相似性的连续问题离散化方法，对元启发式算法进行二值化处理，使其更好地适用于离

散问题．
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１　鸽群优化算法

鸽群优化算法（ｐｉｇｅｏｎ－ｉｎｓｐｉｒｅｄ　ｏｐｔｉｍｉｚａｔｉｏｎ，ＰＩＯ）是胡春鹤等［１０］ 根据鸽子回巢行为提出的一种新的

群体智能优化算法，具有全局最优性和收敛速度快等优势．鸽群优化算法通过模拟鸽群在不同阶段依据太

阳高度、地磁场方向和地 标 等 不 同 导 航 工 具 完 成 归 巢 的 行 为，来 实 现 优 化 模 型 在 解 空 间 中 的 寻 优 过 程．
ＰＩＯ算法大致分为磁场算子和地标算子２个阶段．在磁场算子阶段，由于鸽群远离目的地，鸽群归巢行为采

用太阳高度和地磁场作为导航工具；在地标算子阶段，由于鸽群离目的地较近时，可以观测到地表物体，
因而采用地标作为归巢导航工具．

在Ｄ维搜索空间中，初始化鸽子种群数量为Ｎｐ，在ｔ次迭代中第ｉ只鸽子的位置Ｘｉ（ｔ）和速度Ｖｉ（ｔ）可

以表示为

Ｘｉ（ｔ）＝ ［ｘｉ１，ｘｉ２，…，ｘｉＤ］ （１）

Ｖｉ（ｔ）＝ ［ｖｉ１，ｖｉ２，…，ｖｉＤ］ （２）

　 在磁场算子阶段，所有鸽子在下一次迭代（ｔ＋１）时的位置Ｘｉ（ｔ＋１）和速度Ｖｉ（ｔ＋１）可以由下式更新为

Ｖｉ（ｔ＋１）＝Ｖｉ（ｔ）·ｅ－Ｒｔ＋ｒａｎｄ·（Ｘｇ－Ｘｉ（ｔ）） （３）

Ｘｉ（ｔ＋１）＝Ｘｉ（ｔ）＋Ｖｉ（ｔ＋１） （４）

式（３）中：Ｒ表示磁场因子，ｒａｎｄ是［０，１］范围内的均匀随机数，Ｘｇ 表示当前迭代的全局最优解．所有鸽

子根据磁场因子来调整它们的飞行位置，并且其位置均由一个特定的目标函数来评估．假定磁场算子阶段

的最大迭代次数为ｎｃ１，如果当前迭代ｔ＞ｎｃ１ 时，中止磁场算子阶段，进入地标算子阶段．
在地标算子阶段，所有鸽子都是根据它们的适应值进行排序．在每次迭代中，鸽子的数量由式（５）更

新，其中只有一半的鸽子被考虑到计算中心鸽子的期望位置，而其他鸽子通过跟随期望的目标位置来调整

它们的目的地．理想目的地的位置由式（６）计算，而所有其他鸽子则通过式（７）更新位置．

Ｎｐ（ｔ＋１）＝
Ｎｐ（ｔ）
２

（５）

式（５）中：Ｎｐ（ｔ）表示当前迭代ｔ时的鸽子数量．

Ｘｃ（ｔ＋１）＝∑Ｘｉ
（ｔ＋１）·Ｆｉｔｎｅｓｓ（Ｘｉ（ｔ＋１））

Ｎｐ·∑Ｆｉｔｎｅｓｓ（Ｘｉ（ｔ＋１））
（６）

Ｘｉ（ｔ＋１）＝Ｘｉ（ｔ）＋ｒａｎｄ·（Ｘｃ（ｔ＋１）－Ｘｉ（ｔ）） （７）

式（６）、式（７）中：Ｘｃ 是中心鸽子的期望位置，Ｆｉｔｎｅｓｓ（·）表示鸽群个体的适应度函数．假定地标算子阶段

的最大迭代次数为ｎｃ２，如果当前迭代ｔ＞ｎｃ２ 时，中止地标算子阶段．通过每次迭代时最优位置的更新，获

得全局最优解Ｘｇ．

２　 基于鸽群优化的ＩＤＳ特征选择

本文采用一种基于鸽群优化算法的ＩＤＳ特征选择算法，在ＰＩＯ算法中采用两种不同的函数来定义鸽群

个体的速度．第一种是采用ｓｉｇｍｏｉｄ函数（Ｓ函数）来离散鸽子的速度；第二种是对改进的二进制版本的基本

ＰＩＯ使用余弦相似度来定义鸽子的速度．两种方式使用相同的适应度函数，但是每个版本都有不同的解决

方案表达方式．表１显示了ＰＩＯ到特征选择优化问题的映射过程．
表１　ＰＩＯ与特征选择的映射关系

ＰＩＯ概念 特征选择表示

鸽群数量Ｎｐ 总特征数量

最优鸽子位置Ｘｐ 被选择的特征

最优鸽子速度Ｖｐ 向最佳鸽子转变的数量

鸽子位置Ｘｐ 长度 被选择特征数量

适应度函数 基于ＴＰＲ、ＦＰＲ 和特征个数的评估模型

Ｎｃ 迭代次数
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２．１　 适应度函数

适应度函数或目标函数是评价解的适应度的函数，适应度函数根据真阳性率（ＴＰＲ）、假阳性率（ＦＰＲ）

和特征个数来评价作为所选特征子集的解．特征数量包含在 适 应 度 函 数 中，如 果 存 在 任 何 特 征 但 不 影 响

ＴＰＲ 或ＦＰＲ（解的质量），则倾向于消除它．评估鸽群个体适应度表示为

Ｆｉｔｎｅｓｓ＝ω１×ＳＦＮＦ＋ω２×ＦＰＲ＋ω３×
１
ＴＰＲ

（８）

式（８）中：ＳＦ 和ＮＦ 分别表示所选特征和总特征的数目，ωｉｉ＝１，２，（ ）３ 表示权重系数，本文权重值设置

为ω１ ＝０．１，ω２ ＝ω３ ＝０．４５．
２．２　 基于Ｓ函数的ＰＩＯ特征选择

基于Ｓ函数的ＰＩＯ特征选择通过一个长度等于特征数目的向量来定义鸽群数量，首先使用Ｓ函数将鸽

子的速度转化为速度向量，然后使用式（１０）将鸽子的位置二元化为位置向量，其中位置和速度向量的值最

初是介于［０，１］之间的随机数．

Ｓ（Ｖｉ（ｔ））＝ １
１＋ｅｘｐ（－ｖｉ／２）

（９）

Ｘ（ｔ）（ｉ，ｐ）［ｉ］＝
１， 若Ｓ（Ｖｉ（ｔ））＞ｒ

０，烅
烄

烆 其他
（１０）

式（１０）中：ｒ表示一个均匀随机数．
使用传统方法通过式（３）计算每只鸽子的速度，然后使用一个Ｓ函数将速度转换为式（９）提出的二进制

形式．对于二值化的群智能算法，每只鸽子的位置将根据Ｓ函数值和（１０）给出的在［０，１］之间随机分布的

概率进行更新．除了在地标算子中更新位置，算法的其余部分将作为传统ＰＩＯ的工作，进行最优位置的更

新，获取全局最优解Ｘｇ．
２．３基于余弦相似度的ＰＩＯ特征选择

第二种方式是利用余弦相似性计算鸽子的速度，由于该方式采用的是二值化，与基于Ｓ函数的ＰＩＯ有３
点不同之处：即鸽群个体的表示、新位置和速度的计算、允许鸽群在特定条件下加入新的个体，从而增加

了达到最优解的机率．

２．３．１　 鸽群个体的表示

基于余弦相似度的ＰＩＯ方法中的解是一个具有特征数目长度的向量，解的值由随机二进制值０或１初

始化．值０表示当前解中没有对应的特征，值１表示解中存在对应的特征．

２．３．２　 改进的磁场因子

磁场因子是根据群中最佳鸽子的速度和位置更新鸽子位置的主要参数．ＰＩＯ的工作原理是从式（３）所

述的鸽群中全局最优位置减去当前鸽子的位置Ｘｉ．但是，在二进制ＰＩＯ中，需要采用新的方程模拟上述过

程，更新鸽的位置Ｘｐ 和速度，使之向全局最优位置Ｘｇ 的方向移动．鸽子速度的计算取决于解之间的相似

度，所以每个鸽子都有不同的速度值．速度的计算基于余弦相似度公式，通过求解局部解Ｘｐ 与整体解Ｘｇ

之间的相似比获得．二进制ＰＩＯ中的鸽子速度和位置更新由式（１１）、式（１２）给出

Ｖｐ ＝ｃｏｓ＿Ｓｉｍｉｌａｒｉｔｙ（Ｘｇ，Ｘｐ）＝
Ｘｇ·Ｘｐ

‖Ｘｇ‖‖Ｘｐ‖
＝

∑
ｎ－１

ｉ＝０
Ｘｇ，ｉＸｐ，ｉ

∑
ｎ－１

ｉ＝０
Ｘ２ｐ，槡 ｉ ∑

ｎ－１

ｉ＝０
Ｘ２ｇ，槡 ｉ

（１１）

Ｘ（ｔ）（ｉ，ｐ）［ｉ］＝
Ｘ（ｔ）ｐ［ｉ］， 若Ｓ（Ｖｉ（ｔ））＞ｒ

Ｘ（ｔ）ｇ［ｉ］，烅
烄

烆 其他
（１２）

根据式（１２），如果解不是全局解邻居，则向全局解更新其位置的概率高于当前解是全局解邻居的概率．

２．３．３　改进的地标因子

地标因子第一部分是计算鸽子的目的地，该部分与基本ＰＩＯ算法的计算相同．所有鸽子根据各自的适
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应度值来排列，在每次迭代中鸽子的数量由式（５）更新，其中只有一半的鸽子被认为是计算中心鸽子的期

望位置，其他鸽子通过跟随期望目的地位置来调整它们的目的地．期望目的地的位置由式（６）计算．
地标因子第二部分，所有鸽子都向所需目的地更新它们的位置，由于所需目的地是一个二进制向量，

因此所有鸽子都会通过式（１１）计算各自的速度，然后利用式（１２）更新位置．

２．３．４　引入新鸽子

另一个二元ＰＩＯ特征选择的改进之处是在鸽群中引入新的个体．这个过程的灵感来源于二进制ＰＩＯ
中很可能存在重复的解或鸽子，新个体的加入在磁场算子阶段完成．

３　实验与结果分析

为了验证算法的有效性，本文使用ＫＤＤＣＵＰ　９９［１１］和 ＵＮＳＷ－ＮＢ１５［１２］两个数据集评估基于ＰＩＯ的特

征选择算法，并且将测试结果与基于分类器（ＳＶＭ）的特征选择技术［１］，基于二进制灰狼优化算法（ＢＧＷＯ）

的特征选择技术［９］，基于递归特征消除和随机森林（ＲＦＥ－ＲＦ）混合的特征选择技术［１２］，基于贪婪和遗传算

法（ＧＳ－ＧＡ）混合的特征选择技术［１３］，基于粒子群优化、蚁群算法和遗传算法（ＰＳＯ－ＡＣＯ－ＧＡ）混合的特征

选择技术［１４］等其他网络入 侵 检 测 系 统 特 征 选 择 算 法 进 行 了 比 较．所 有 特 征 选 择 算 法 都 使 用ｐｙｔｈｏｎ语 言

Ｓｃｉｋｉｔ学习库的决策树（ｄｅｃｉｓｉｏｎ　ｔｒｅｅ，ＤＴ）分类器进行评估，使用原因是ＤＴ与其他基本分类器相比可以轻

松处理特征交互．测试中使用的个体种群数量为２０，迭代次数为１００，磁场因子设置为０．３．

３．１　数据集

本文采用ＫＤＤＣＵＰ　９９和ＵＮＳＷ－ＮＢ１５两个当前流行的数据集对所提出的特征选择算法进行评估．

ＫＤＤＣＵＰ　９９数据集是１９９９年基于ＤＡＲＰＡ数据集的一个改进版本，用于开发入侵检测系统，目的是

区分坏连接和好连接．该数据集主要用于模拟４种不同类型的攻击：拒绝服务攻击（ＤｏＳ）、用户到根攻击

（Ｕ２Ｒ）、远程到本地攻击（Ｒ２Ｌ）和探测攻击．ＫＤＤＣＵＰ　９９数据集在训练和测试集中分别包含４　８９８　４３１和

３１１　０２９个 连 接，训 练 数 据 集 包 含２４种 攻 击，而 测 试 集 包 含１４种 不 存 在 于 训 练 集 中 的 新 类 型 攻 击．

ＫＤＤＣＵＰ　９９有４１个特征，可以分为３大类：基本特征、流量特征和内容特征．

ＵＮＳＷ－ＮＢ１５数据集是由ＩＸＩＡ的ＰｅｒｆｅｃｔＳｔｏｒｍ平台开发的，用于模拟和生成真实的攻击模型．它是

一个名为Ｔｃｐｄｕｍｐ的工具，包含多达１００ＧＢ的Ｐｃａｐ文件，用于模拟９种不同类型的攻击．这些攻击包括

ＤＯＳ、外壳代码、蠕虫、模糊器、后门、攻击、分析、通用和侦察．该数据集具有４９种特征，如时间特征、

内容特征等．

３．２　评估指标

评价特征选择算法的度量值有许多种，本文使用真阳性率ＴＰＲ、假阳性率ＦＰＲ、准确率Ａｃｃｕｒａｃｙ和

Ｆ－分数４个性能指标来评估ＩＤＳ．这４个评估指标可以使用基于表２表示．
表２　评估指标

预测阳性 预测阴性

阳性分类 真阳性（ＴＰ） 假阴性（ＦＮ）

阴性分类 假阳性（ＦＰ） 真阴性（ＴＮ）

　　根据评估指标定义公式如下：

真阳性率是测量正确识别实际攻击的比例

ＴＰＲ ＝ ＴＰ
ＴＰ＋ＦＮ

（１３）

　 假阳性率是测量识别为攻击的正常部分比例

ＦＰＲ ＝ ＦＰ
ＦＰ＋ＴＮ

（１４）

　 准确率是衡量正确分类类别占分类总数的比例
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Ａｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ

（１５）

　 Ｆ－ 分数通过同时考虑精确率和召回率来衡量模型的准确性

Ｆ－ｓｃｏｒｅ＝ ２＊ＴＰ
２＊ＴＰ＋ＦＰ＋ＦＮ

（１６）

３．３　 实验结果

本文通过ＴＰＲ、ＦＰＲ、Ｆ－ 分数和准确率等指标对所研究的算法进行评价，所有的测试结果为运行３０
次后的平均值．ＤＴ通过使用指定特征训练模型来评估用于特征选择的每个算法，然后使用测试集评估模

型．为了保证比较的公平性，所有的模型都在同一数据集上训练，训练方法相同．表３给出了不同特征选择

算法在ＫＤＤＣＵＰ　９９数据集选定的特征数量及相应的组信息．
表３　 不同算法在ＫＤＤＣＵＰ　９９中选定的特征信息

方　法 选定的特征数 选定的特征组合

ＳＶＭ　 １０ ［２，３，４，５，６，８，１３，２２，２３，２４］

ＢＧＷＯ　 １０ ［４，１０，１３，２２，２３，２４，２９，３０，３４，４１］

ＧＳ－ＧＡ　 １２ ［４，６，８，１０，１３，２２，２３，２４，２７，２９，３０，３７］

本文ＳＰＩＯ　 １０ ［３，４，６，１１，１３，１８，２３，３６，３７，３９］

本文ＣＰＩＯ　 ７ ［３，４，６，１３，２３，２９，３４］

　　图１给出了基于Ｓｉｇｍｏｉｄ函数（ＳＰＩＯ）和余弦相似度（ＣＰＩＯ）的ＰＩＯ二值化收敛曲线．本文算法的目标

是最小化解的适应度值，测试结果表明基于余弦相似性对解的速度进行二值化的方法比基于Ｓｉｇｍｏｉｄ函数

二值化的方法具有更快的收敛速度．从图１中可以看出，在前３０次迭代中，ＣＰＩＯ以指数衰减收敛，一直

增强解的质量；而ＳＰＩＯ的收敛速度比ＣＰＩＯ慢，并且在第６０次迭代时解质量停止了增强，从而证明本文

提出的余弦相似法用于离散ＰＩＯ比传统的离散化连续算法收敛快得多．ＣＰＩＯ引入新鸽群个体加入算法有

助于算法保持解的增强，同时容易避免算法陷入局部最优解．
影响特征选择算法解决方案质量的另一个度量是所选特征的数量．特征数量影响模型构建和 测 试 时

间．图２给出了３种情况下的训练和测试时间，所采用的数据集为ＫＤＤＣＵＰ　９９：①使用数据集中的所有特

征（４１个特征）；②使用ＳＰＩＯ选择的１０个特征；③使用ＣＰＩＯ选择的７个特征．从图２中可以看出，特征

数目影响了模型的建立和测试所需的时间．

图１　ＰＩＯ不同方式二值化的收敛曲线 图２　不同特征数量时的训练和测试时间

　　表４给出了不同特征选择算法在ＫＤＤＣＵＰ　９９数据集上进行测试的ＴＰＲ、ＦＰＲ、Ｆ－分数和准确率对比

结果．从表４中可以看出，本 文 所 提 出 的ＣＰＩＯ方 法 比 其 他 网 络 入 侵 检 测 系 统 特 征 选 择 算 法 获 得 最 高 的

ＴＰＲ、Ｆ－ｓｃｏｒｅ和准确率，同时最低的误报率（ＦＰＲ），从而说明本文所提方法的性能更优．而且，本文所提

出的ＳＰＩＯ方法与基于二进制灰狼优化算法的特征选择方法取得了几乎相同的效果，但是使用ＳＰＩＯ进行

特征训练的模型比基于二进制灰狼优化的训练模型更稳定．
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表４　不同方法在ＫＤＤＣＵＰ　９９数据集上的测试结果

方法 ＴＰＲ　 ＦＰＲ 准确率 Ｆ－分数

ＳＶＭ　 ０．９７８　 ０．１００　 ０．９４８　 ０．９３５
ＢＧＷＯ　 ０．９８２　 ０．０９９　 ０．９５１　 ０．９４３
ＧＳ－ＧＡ　 ０．９８５　 ０．０８７　 ０．９５７　 ０．９４９

本文ＳＰＩＯ　 ０．９８２　 ０．０９７　 ０．９５２　 ０．９４５
本文ＣＰＩＯ　 ０．９８９　 ０．０７６　 ０．９６２　 ０．９５３

　　表５给出了不同特征选择算法从ＵＮＳＷ－ＮＢ１５数据集中选择的特征信息．表６给出了在ＵＮＳＷ－ＮＢ１５
上训练和测试ＤＴ分类器的３０次运行的平均值．表６中的结果表明，与其他算法相比，本文提出的ＣＰＩＯ
方法具有良好的性能，能够在保证高检测率、低误报率的前提下，减少构建鲁棒ＩＤＳ所需的特征数目．

表５　不同算法在ＵＮＳＷ－ＮＢ１５中选定的特征信息

方法 选定特征数 选定的特征组合

ＲＦＥ－ＲＦ　 １３ ［５，８，９，１０，１３，１４，３２，４１，４２，４３，４５，４６，４７］

ＰＳＯ－ＡＣＯ－ＧＡ　 １９ ［６，８，９，１０，１１，１９，２２，２３，２４，２６，３１，３３，３５，３６，３７，４２，４５，４６，４７］

本文ＳＰＩＯ　 １３ ［３，８，９，１１，１２，２３，２６，２７，２８，３１，３８，３９，４０］

本文ＣＰＩＯ　 ５ ［３，４，８，１２，２９］

表６　不同算法在ＵＮＳＷ－ＮＢ１５数据集上的测试结果

方法 ＴＰＲ　 ＦＰＲ 准确率 Ｆ－分数

ＲＦＥ－ＲＦ　 ０．８６３　 ０．０５７　 ０．８８４　 ０．８７０
ＰＳＯ－ＡＣＯ－ＧＡ　 ０．８８９　 ０．０３７　 ０．８９５　 ０．８８６

本文ＳＰＩＯ　 ０．８９７　 ０．０５２　 ０．９１３　 ０．９０４
本文ＣＰＩＯ　 ０．８９４　 ０．０３４　 ０．９１７　 ０．９０９

４　结　　语

本文提出了一种基于改进鸽群优化算法的入侵检测系统特征选择方法，用于解决当前入侵检测系统中

存在的检测准确率低、建模时间长以及收敛速度慢等问题．该方法采用鸽群优化算法对数据中的不相关特

征进行优化，在保证高检测率、低误报率的前提下，通过减少构建鲁棒ＩＤＳ所需的特征数目来降低模型建

立所需的训练时间．在对连续群智能算法进行离散化处理时，通过引入基于余弦相似性的二值化技术，提

高了算法的收敛速度．实验结果表明，与其他算法相比本文方法对真阳性率、假阳性率、Ｆ－分数和准确率

等指标的测试效果更佳，能够有效处理ＩＤＳ的检测问题．
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